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Rezumat

In acest articol ne-am propus sd analizdm situatia de facto in acest do-
meniu, sd punem in evidentd importanta si rolul implementdrii si utilizdrii teh-
nologiilor moderne aplicabile in procesele penale. In acelasi timp, am studiat
eficienta acestor instrumente cu privire la drepturile fundamentale ale omului.
Totodatd, am incercat sd venim cu unele recomanddri in scopul sporirii efici-
entei privind reglementarea utilizdrii tehnologiilor in coraport cu respectarea
drepturilor fundamentale ale omului.
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Summary

In this article we aim to analyze the factual situation in this field, to high-
light the importance and role of the implementation and use of modern tech-
nologies applicable in criminal proceedings. At the same time, we have studied
the effectiveness of these instruments in relation to fundamental human rights.
At the same time, we have tried to come up with some recommendations in or-
der to increase the efficiency regarding the regulation of the use of technologies
in relation to the observance of fundamental human rights.

Keywords: modern technology, automated system, penal trial, funda-
mental human rights.

Prin Legea suprema a tarii noastre, este declarat ca Republica Moldova
este un stat de drept, democratic, in care demnitatea omului, drepturile si
libertatile lui, libera dezvoltare a personalitatii umane, dreptatea si pluralis-
mul politic reprezinta valori supreme si sunt garantate [1]. Recunoasterea,
respectarea si protectia drepturilor si libertatilor omului si cetateanului este
in prezent datoria statului, menita sa determine toate directiile si formele po-
sibile ale activitatii sale.

Procesul penal este o sferd de activitate a statului in care drepturile
individuale sunt afectate cel mai tangibil. Aici se pot aplica diverse masuri de
constrangere procesual-penale, unde se hotdraste soarta persoanei acuzate
de savarsirea unei infractiuni. Totodatd, in procesul penal, pe langa persoa-
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nele banuite de comiterea infractiunilor si interesele victimelor infractiunilor
si ale altor cetadteni sunt afectate in mod semnificativ. Toate au drepturi care
trebuie asigurate In mod corespunzator in conformitate cu cerintele moder-
ne.

Necesitatea stringenta de aparare a drepturilor fundamentale impune
dezvoltarea problemei asigurarii drepturilor persoanei atat in procesul penal
in ansamblu, cat si In etapele sale individuale. Evident, cea mai importanta
faza a procesului penal unde este acumulat si administrat probatoriul este
faza de urmarire penala. Aceasta faza merita o atentie speciala, fiindca, de re-
gula, aici incepe implicarea persoanelor in arealul activitatilor procesual-pe-
nale 1n diverse calitati procesuale. Asigurarea drepturilor acestora in special
la etapa initialda a urmaririi penale este una dificila, deoarece, pe de o parte,
este o lipsa de informare mai ampla cu privire la circumstantele cauzei, pe de
alta parte, rezultatele activitatilor speciale de investigatie nu sunt complete
si clare.

Formarea unor conditii adecvate pentru persoanele implicate in ur-
madrirea penala presupune nu numai crearea unor garantii noi sau suplimen-
tare ale drepturilor persoanelor care iau parte la aceasta, ci si determinarea
structurilor si formelor optime de investigatie In ceea ce priveste asigurarea
drepturilor omului.

Evident, statutul procesual al diferitor participanti la etapa de urma-
rire penala difera, fara Indoialg, in functie de interesul lor pentru rezultatul
cauzei. In consecint3, gradul de asigurare a drepturilor acestora este diferen-
tiat, inclusiv si in aspect procesual. In primul rand, este necesar si se asigure
drepturile acestor participanti la procesul penal care au un interes personal
in cauza in derularea cu succes a procedurii penale pentru ei, banuit, invinuit,
victima, partea vatamata si partea civila.

Cu siguranta, aplicabilitatea tehnologiilor moderne in procesul penal
deja nu ne mai surprinde pe nimeni, fiind Intr-o crestere permanenta. Explicit
vorbind, prin ,tehnologie”, se intelege ansamblul proceselor, metodelor, pro-
cedeelor, operatiilor etc. utilizate in scopul obtinerii unui anumit produs [3].
Fara indoiala, produsul finit realizat prin intermediul acestor tehnologii mo-
derne in activitatea de urmarire penala pot fi diverse date cu privire la cauza
care, in consecintd, pot servi in calitate de probe.

Tindnd cont de acest termen general in activitatea de urmarire penala
de cele mai dese ori folosim tehnologiile bazate pe informatie. Si aici, facand
trimitere la tehnologia informatiei [5], constatam ca este tehnologia necesara
pentru prelucrarea (procurarea, procesarea, stocarea, convertirea si trans-
miterea) informatiei, in particular prin folosirea computerelor.

Momentan ne aflam intr-o crestere fructuoasa a acestor tehnologii si
mai cu seama cele care se bazeaza pe inteligenta artificiala, fiind o componen-
td indispensabild a viitorului. Si, mai simplu, aceste tehnologii sunt deja incor-
porate in telefoanele mobile: ca motoare de cautare pe net, asistenta virtualg,
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recunoastere a amprentelor digitale, fat3, voce etc.

Vorbind la general, toate tehnologiile bazate pe diverse tipuri de infor-
matie sunt implementate cu succes in foarte multe domenii ale civilizatiei actu-
ale. Este ok sau nu? Evident, va depinde de scopurile urmarite, dar nu in ultimul
rand de tara unde sunt implementate. Tarile unde se implementeazd asemenea
tehnologii trebuie sa se bazeze pe transparentd, responsabilitate, obiectivitate
si, nu in ultimul rand, pe respectarea principiului legalitatii prin prisma dreptu-
rilor fundamentale ale omului. La drept vorbind, aceste principii pot fi respec-
tate doar in tarile cu o democratie evolutiva, unde reglementarea tehnologiilor
avansate este concentrata pe individ; si, invers, in civilizatiile nedemocratice
subiectul nu se regaseste 1n aceste reglementari unde interesul statului este
mai presus ca respectarea drepturilor fundamentale ale omului.

Actualmente, in R. Moldova tehnologiile avansate sunt implementate
in diverse sectoare, inclusiv in sectorul justitiei. Vorbind de procesul penal,
aici indispensabil sunt aplicabile tehnologiile moderne. Aceste tehnologii pot
fi grupate in trei grupe: aplicate nemijlocit de organul de urmarire penald,
aplicate de catre subiectii ce tin de activitatea speciald de investigatie si cele
care sunt aplicate de catre institutiile de expertiza judiciard. Indiferent de
tehnologiile aplicate, datoria organului de urmarire penala este respectarea
drepturilor fundamentale.

Din prima grup3, adica cele utilizate de organul de urmarire penala se
folosesc sisteme avand la baza niste algoritmi pentru a prezice infractiuni,
evaluarea riscului de recidiva etc. Finalitatea acestor investigatii se realizea-
za Intr-un act, unde rezultatele obtinute se bazeaza pe acesti algoritmi care
nu au putere juridica deoarece nu se regasesc in categoria probelor. Ba mai
mult, utilizarea acestor programe de obicei nu sunt dezvaluite persoanelor
afectate de rezultatul utilizarii lor. Acest lucru 1i lasa pe acele persoane intr-o
pozitie in care nu pot contesta acele rezultate. Reiesind din aceasta pozitie,
atunci putem considera o incdlcare a principiului contradictorialitatii in pro-
cesul penal, deoarece se refera la inegalitatea armelor care poate aparea intre
capacitdtile mai avansate pe care organul de urmarire penala le-a avut la dis-
pozitie si resursele limitate pe care le pot avea partea apararii. Un alt aspect
tine de anumite riscuri pentru protejarea datelor cu caracter personal, a vietii
private, a libertatii de exprimare si de informare, a prezumtiei de nevinovatie
si pentru libertatea si securitatea persoanelor.

A doua grupa care este realizata de catre subiectii ce tin de activitatea
speciala de investigatie, cum ar fi diverse forme de supraveghere, intercepta-
re, colectarea si analiza datelor etc., aici persista anumite probleme ce tin de
anumite persoane terte, care nu au vreo oarecare legatura cu cazul examinat.
Aceste persoane in imaginile video apar fara sa fie bruiate fetele, la intercep-
tari nu sunt bruiate discursurile etc. Dar daca ne referim la aceste situatii,
iarasi se bazeaza pe prelucrarea unor cantitati mari de date cu caracter per-
sonal, unde este restrictionat dreptul la protectia vietii private.
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A treia grupa se refera la domeniul expertizei judiciare. Actualmente,
de catre expertii judiciari din cadrul IGP a MAI se folosesc doua sisteme au-
tomatizate din domeniul dactiloscopiei judiciare AFIS si din domeniul balis-
ticii judiciare POISK. La temelia acestor sisteme automatizate evident ca sunt
algoritmi care proceseaza anumite date si vin cu un rezultat. Acest rezultat
este total diferit de celelalte grupe, deoarece la baza sta doar aspectul de a
ajuta expertul judiciar in realizarea identificarilor in mod cat mai rapid. Acest
ajutor cu sigurantad este unul tehnic pentru ca nemijlocita identificare este
realizatad de catre expertul judiciar, unde ulterior se intocmeste un raport de
constatare tehnico-stiintific sau un raport de expertiza judiciara. Mai mult,
ambele acte procesuale sunt reglementate de Codul de procedura penala si
sunt vizate si in calitate de probe.

La nivel global, existd mult mai multe tehnologii avansate, care actual-
mente sunt folosite, dar unele din ele nu sugereaza prea mare incredere, fiind
testate insuficient. Dintre aceste tehnologii putem mentiona: recunoasterea fa-
cialg, identificarea vocii si vorbirii, identificarea numarului de inmatriculare al
mijloacelor de transport, instrumente de detectare a comportamentului simulat,
instrumente de identificare a fraudelor financiare, spaldrii banilor si finantarii
terorismului, supravegherea sonora (ex., focuri de arme), camere cu capacitati
de detectare a batailor inimii, temperaturii etc., identificarea irisului. Mai mult,
prin intermediul programului Orizont 2020, a fost initiat si testat proiectul ,iBor-
derCtrl” [7] fiind un sistem inteligent de detectare a minciunilor. Acest sistem are
menirea sa intocmeasca un profil al calatorului in baza unui interviu automatizat
prin camera web luat calatorului inainte de deplasare. Aceasta tehnologie este
bazata pe 38 de microgesturi, fiind testat in Grecia, Ungaria si Letonia.

O alta problema detectatd la nivel global sunt anumite servicii de infor-
matii private cum ar fi Clearview Al [6], care este o companie americana de
recunoastere faciala, care furnizeaza software companiilor, autoritatilor de
aplicare a legii, universitatilor si persoanelor fizice, care are o baza de date cu
peste trei miliarde de imagini colectate din sursele online, preponderent de
pe retelele de socializare, evident ca ilegal. Mai multe rapoarte au identificat
asocierea Clearview Al cu persoane de extrema dreapta datand din 2016 [8].

Un studiu ce tine de identificarea persoanelor dupa voce demonstrea-
za fiabilitatea acestei tehnologii prin clonarea vocii vorbitorului real. Aceasta
tehnologie se numeste ,Text-To-Speech Synthesis” [2].

Suntem de acord ca implicarea tehnologiilor moderne nu numai ca vine
cu rezultate promitatoare in prevenirea savarsirii infractiunilor, cresterea ra-
tei de solutionare a infractiunilor si imbunatatirea calitatii deciziilor, sunt cu
siguranti obiective pe care toatd lumea le va impartisi. In ciuda progreselor
continue in ceea ce tine de viteza de procesare si capacitatea memoriei calcula-
toarelor, toate acestea trebuie sa fie demne de Incredere si sa functioneze doar
in favoarea omenirii, sd ofere garantie ca sunt concepute astfel incat sa poata
fi intotdeauna stopate de un operator uman. Astazi, cea mai mare provocare
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este rapiditatea dezvoltarii acestor programe bazate pe algoritmi, deoarece nu
permit o testare in profunzime chiar si de catre dezvoltatori.

Daca e sa gandim critic, atunci odata cu implementarea tehnologiilor
in justitie, cu siguranta vor fi multe de facut In evaluarea impactului lor. Di-
rectorul Agentiei Europene pentru Drepturile Omului, Michael O’Flaherty, a
reiterat: ,inteligenta artificiald nu este infailibild, este creata de oameni - iar
oamenii pot gresi. De aceea, oamenii trebuie sa stie, atunci cand se folosesc
inteligenta artificiala, cum functioneaza si cum sa conteste deciziile automa-
tizate. Uniunea Europeana trebuie sa clarifice aplicarea regulilor existente in
cazul inteligentei artificiale. De asemenea, organizatiile trebuie sa analizeze
in ce mod tehnologiile lor pot afecta drepturile oamenilor atat in dezvoltarea,
cat si in utilizarea inteligentei artificiale” [4].

Concluzionand cele relatate, se vede cd nu toate tehnologiile la nivel
de testare si chiar cele implementate sunt sigure sa ne ofere un rezultat real.
Pentru a spori eficienta acestor tehnologii si sisteme, si totodata sa fie demne
de incredere, venim cu unele propuneri: periodic este necesar de a fi testate
si eliminate potentiale riscuri asociate utilizarii; implementarea unor ghiduri
pentru fiecare tehnologie; toata informatia stocata sa fie in conformitate cu
normele legale si sa fie securizatj, si cel mai important aspect este trasabilita-
tea probei, unde punctul final totusi il are omul, adica prin implicarea experti-
zei judiciare unde la baza ei sta principiul argumentarii stiintifice.

Totodatd, as mentiona ca oricare ar fi tehnologia moderna, ar filogic sa fie
implementata doar in situatia cand exista suficiente garantii ce tin de respectarea
drepturilor fundamentale in procesele penale. Cu atat mai mult ca Parlamentul
European la 6 octombrie 2021 a adoptat rezolutia cu privire la inteligenta artifi-
ciald in dreptul penal si utilizarea sa de catre autoritatile politienesti si judiciare
in procedurile penale, unde recomanda o transparenta in folosirea tehnologiilor
si interzicerea bazelor de date private de recunoastere faciala.
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