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Rezumat
În acest articol ne-am propus să analizăm situaţia de facto în acest do-

meniu, să punem în evidenţă importanţa şi rolul implementării şi utilizării teh-
nologiilor moderne aplicabile în procesele penale. În acelaşi timp, am studiat 
eficienţa acestor instrumente cu privire la drepturile fundamentale ale omului. 
Totodată, am încercat să venim cu unele recomandări în scopul sporirii efici-
enţei privind reglementarea utilizării tehnologiilor în coraport cu respectarea 
drepturilor fundamentale ale omului.
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Summary
In this article we aim to analyze the factual situation in this field, to high-

light the importance and role of the implementation and use of modern tech-
nologies applicable in criminal proceedings. At the same time, we have studied 
the effectiveness of these instruments in relation to fundamental human rights. 
At the same time, we have tried to come up with some recommendations in or-
der to increase the efficiency regarding the regulation of the use of technologies 
in relation to the observance of fundamental human rights.

Keywords: modern technology, automated system, penal trial, funda-
mental human rights.

Prin Legea supremă a ţării noastre, este declarat că Republica Moldova 
este un stat de drept, democratic, în care demnitatea omului, drepturile şi 
libertăţile lui, libera dezvoltare a personalităţii umane, dreptatea şi pluralis-
mul politic reprezintă valori supreme şi sunt garantate [1]. Recunoaşterea, 
respectarea şi protecţia drepturilor şi libertăţilor omului şi cetăţeanului este 
în prezent datoria statului, menită să determine toate direcţiile şi formele po-
sibile ale activităţii sale.

Procesul penal este o sferă de activitate a statului în care drepturile 
individuale sunt afectate cel mai tangibil. Aici se pot aplica diverse măsuri de 
constrângere procesual-penale, unde se hotărăşte soarta persoanei acuzate 
de săvârşirea unei infracţiuni. Totodată, în procesul penal, pe lângă persoa-
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nele bănuite de comiterea infracţiunilor şi interesele victimelor infracţiunilor 
şi ale altor cetăţeni sunt afectate în mod semnificativ. Toate au drepturi care 
trebuie asigurate în mod corespunzător în conformitate cu cerinţele moder-
ne.

Necesitatea stringentă de apărare a drepturilor fundamentale impune 
dezvoltarea problemei asigurării drepturilor persoanei atât în procesul penal 
în ansamblu, cât şi în etapele sale individuale. Evident, cea mai importantă 
fază a procesului penal unde este acumulat şi administrat probatoriul este 
faza de urmărire penală. Această fază merită o atenţie specială, fiindcă, de re-
gulă, aici începe implicarea persoanelor în arealul activităţilor procesual-pe-
nale în diverse calităţi procesuale. Asigurarea drepturilor acestora în special 
la etapa iniţială a urmăririi penale este una dificilă, deoarece, pe de o parte, 
este o lipsă de informare mai amplă cu privire la circumstanţele cauzei, pe de 
altă parte, rezultatele activităţilor speciale de investigaţie nu sunt complete 
şi clare.

Formarea unor condiţii adecvate pentru persoanele implicate în ur-
mărirea penală presupune nu numai crearea unor garanţii noi sau suplimen-
tare ale drepturilor persoanelor care iau parte la aceasta, ci şi determinarea 
structurilor şi formelor optime de investigaţie în ceea ce priveşte asigurarea 
drepturilor omului.

Evident, statutul procesual al diferitor participanţi la etapa de urmă-
rire penală diferă, fără îndoială, în funcţie de interesul lor pentru rezultatul 
cauzei. În consecinţă, gradul de asigurare a drepturilor acestora este diferen-
ţiat, inclusiv şi în aspect procesual. În primul rând, este necesar să se asigure 
drepturile acestor participanţi la procesul penal care au un interes personal 
în cauză în derularea cu succes a procedurii penale pentru ei, bănuit, învinuit, 
victimă, partea vătămată şi partea civilă.

Cu siguranță, aplicabilitatea tehnologiilor moderne în procesul penal 
deja nu ne mai surprinde pe nimeni, fiind într-o creştere permanentă. Explicit 
vorbind, prin „tehnologie”, se înţelege ansamblul proceselor, metodelor, pro-
cedeelor, operaţiilor etc. utilizate în scopul obţinerii unui anumit produs [3]. 
Fără îndoială, produsul finit realizat prin intermediul acestor tehnologii mo-
derne în activitatea de urmărire penală pot fi diverse date cu privire la cauză 
care, în consecinţă, pot servi în calitate de probe.

Ţinând cont de acest termen general în activitatea de urmărire penală 
de cele mai dese ori folosim tehnologiile bazate pe informaţie. Şi aici, făcând 
trimitere la tehnologia informaţiei [5], constatăm că este tehnologia necesară 
pentru prelucrarea (procurarea, procesarea, stocarea, convertirea şi trans-
miterea) informaţiei, în particular prin folosirea computerelor.

Momentan ne aflăm într-o creştere fructuoasă a acestor tehnologii şi 
mai cu seamă cele care se bazează pe inteligența artificială, fiind o componen-
tă indispensabilă a viitorului. Şi, mai simplu, aceste tehnologii sunt deja încor-
porate în telefoanele mobile: ca motoare de căutare pe net, asistenţă virtuală, 
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recunoaştere a amprentelor digitale, faţă, voce etc.
Vorbind la general, toate tehnologiile bazate pe diverse tipuri de infor-

maţie sunt implementate cu succes în foarte multe domenii ale civilizaţiei actu-
ale. Este ok sau nu? Evident, va depinde de scopurile urmărite, dar nu în ultimul 
rând de ţara unde sunt implementate. Ţările unde se implementează asemenea 
tehnologii trebuie să se bazeze pe transparenţă, responsabilitate, obiectivitate 
şi, nu în ultimul rând, pe respectarea principiului legalităţii prin prisma dreptu-
rilor fundamentale ale omului. La drept vorbind, aceste principii pot fi respec-
tate doar în ţările cu o democraţie evolutivă, unde reglementarea tehnologiilor 
avansate este concentrată pe individ; şi, invers, în civilizaţiile nedemocratice 
subiectul nu se regăseşte în aceste reglementări unde interesul statului este 
mai presus ca respectarea drepturilor fundamentale ale omului.

Actualmente, în R. Moldova tehnologiile avansate sunt implementate 
în diverse sectoare, inclusiv în sectorul justiţiei. Vorbind de procesul penal, 
aici indispensabil sunt aplicabile tehnologiile moderne. Aceste tehnologii pot 
fi grupate în trei grupe: aplicate nemijlocit de organul de urmărire penală, 
aplicate de către subiecţii ce ţin de activitatea specială de investigaţie şi cele 
care sunt aplicate de către instituţiile de expertiză judiciară. Indiferent de 
tehnologiile aplicate, datoria organului de urmărire penală este respectarea 
drepturilor fundamentale.

Din prima grupă, adică cele utilizate de organul de urmărire penală se 
folosesc sisteme având la bază nişte algoritmi pentru a prezice infracţiuni, 
evaluarea riscului de recidivă etc. Finalitatea acestor investigaţii se realizea-
ză într-un act, unde rezultatele obţinute se bazează pe aceşti algoritmi care 
nu au putere juridică deoarece nu se regăsesc în categoria probelor. Ba mai 
mult, utilizarea acestor programe de obicei nu sunt dezvăluite persoanelor 
afectate de rezultatul utilizării lor. Acest lucru îi lasă pe acele persoane într-o 
poziţie în care nu pot contesta acele rezultate. Reieşind din această poziţie, 
atunci putem considera o încălcare a principiului contradictorialității în pro-
cesul penal, deoarece se referă la inegalitatea armelor care poate apărea între 
capacităţile mai avansate pe care organul de urmărire penală le-a avut la dis-
poziţie şi resursele limitate pe care le pot avea partea apărării. Un alt aspect 
ţine de anumite riscuri pentru protejarea datelor cu caracter personal, a vieţii 
private, a libertăţii de exprimare şi de informare, a prezumției de nevinovăţie 
şi pentru libertatea şi securitatea persoanelor.

A doua grupă care este realizată de către subiecţii ce ţin de activitatea 
specială de investigaţie, cum ar fi diverse forme de supraveghere, intercepta-
re, colectarea şi analiza datelor etc., aici persistă anumite probleme ce ţin de 
anumite persoane terţe, care nu au vreo oarecare legătură cu cazul examinat. 
Aceste persoane în imaginile video apar fără să fie bruiate feţele, la intercep-
tări nu sunt bruiate discursurile etc. Dar dacă ne referim la aceste situaţii, 
iarăşi se bazează pe prelucrarea unor cantităţi mari de date cu caracter per-
sonal, unde este restricţionat dreptul la protecţia vieţii private.
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A treia grupă se referă la domeniul expertizei judiciare. Actualmente, 
de către experţii judiciari din cadrul IGP a MAI se folosesc două sisteme au-
tomatizate din domeniul dactiloscopiei judiciare AFIS şi din domeniul balis-
ticii judiciare POISK. La temelia acestor sisteme automatizate evident că sunt 
algoritmi care procesează anumite date şi vin cu un rezultat. Acest rezultat 
este total diferit de celelalte grupe, deoarece la bază stă doar aspectul de a 
ajuta expertul judiciar în realizarea identificărilor în mod cât mai rapid. Acest 
ajutor cu siguranţă este unul tehnic pentru că nemijlocita identificare este 
realizată de către expertul judiciar, unde ulterior se întocmeşte un raport de 
constatare tehnico-ştiinţific sau un raport de expertiză judiciară. Mai mult, 
ambele acte procesuale sunt reglementate de Codul de procedură penală şi 
sunt vizate şi în calitate de probe.

La nivel global, există mult mai multe tehnologii avansate, care actual-
mente sunt folosite, dar unele din ele nu sugerează prea mare încredere, fiind 
testate insuficient. Dintre aceste tehnologii putem menţiona: recunoaşterea fa-
cială, identificarea vocii şi vorbirii, identificarea numărului de înmatriculare al 
mijloacelor de transport, instrumente de detectare a comportamentului simulat, 
instrumente de identificare a fraudelor financiare, spălării banilor şi finanţării 
terorismului, supravegherea sonoră (ex., focuri de arme), camere cu capacităţi 
de detectare a bătăilor inimii, temperaturii etc., identificarea irisului. Mai mult, 
prin intermediul programului Orizont 2020, a fost iniţiat şi testat proiectul „iBor-
derCtrl” [7] fiind un sistem inteligent de detectare a minciunilor. Acest sistem are 
menirea să întocmească un profil al călătorului în baza unui interviu automatizat 
prin cameră web luat călătorului înainte de deplasare. Această tehnologie este 
bazată pe 38 de microgesturi, fiind testat în Grecia, Ungaria şi Letonia.

O altă problemă detectată la nivel global sunt anumite servicii de infor-
maţii private cum ar fi Clearview AI [6], care este o companie americană de 
recunoaştere facială, care furnizează software companiilor, autorităţilor de 
aplicare a legii, universităţilor şi persoanelor fizice, care are o bază de date cu 
peste trei miliarde de imagini colectate din sursele online, preponderent de 
pe reţelele de socializare, evident că ilegal. Mai multe rapoarte au identificat 
asocierea Clearview AI cu persoane de extremă dreapta datând din 2016 [8].

Un studiu ce ţine de identificarea persoanelor după voce demonstrea-
ză fiabilitatea acestei tehnologii prin clonarea vocii vorbitorului real. Această 
tehnologie se numeşte „Text-To-Speech Synthesis” [2].

Suntem de acord că implicarea tehnologiilor moderne nu numai că vine 
cu rezultate promiţătoare în prevenirea săvârşirii infracţiunilor, creşterea ra-
tei de soluţionare a infracţiunilor şi îmbunătăţirea calităţii deciziilor, sunt cu 
siguranţă obiective pe care toată lumea le va împărtăşi. În ciuda progreselor 
continue în ceea ce ţine de viteza de procesare şi capacitatea memoriei calcula-
toarelor, toate acestea trebuie să fie demne de încredere şi să funcţioneze doar 
în favoarea omenirii, să ofere garanţie că sunt concepute astfel încât să poată 
fi întotdeauna stopate de un operator uman. Astăzi, cea mai mare provocare 
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este rapiditatea dezvoltării acestor programe bazate pe algoritmi, deoarece nu 
permit o testare în profunzime chiar şi de către dezvoltatori.

Dacă e să gândim critic, atunci odată cu implementarea tehnologiilor 
în justiţie, cu siguranţă vor fi multe de făcut în evaluarea impactului lor. Di-
rectorul Agenţiei Europene pentru Drepturile Omului, Michael O’Flaherty, a 
reiterat: „inteligența artificială nu este infailibilă, este creată de oameni – iar 
oamenii pot greşi. De aceea, oamenii trebuie să ştie, atunci când se folosesc 
inteligenţa artificială, cum funcţionează şi cum să conteste deciziile automa-
tizate. Uniunea Europeană trebuie să clarifice aplicarea regulilor existente în 
cazul inteligenţei artificiale. De asemenea, organizaţiile trebuie să analizeze 
în ce mod tehnologiile lor pot afecta drepturile oamenilor atât în dezvoltarea, 
cât şi în utilizarea inteligenţei artificiale” [4].

Concluzionând cele relatate, se vede că nu toate tehnologiile la nivel 
de testare şi chiar cele implementate sunt sigure să ne ofere un rezultat real. 
Pentru a spori eficienţa acestor tehnologii și sisteme, şi totodată să fie demne 
de încredere, venim cu unele propuneri: periodic este necesar de a fi testate 
şi eliminate potenţiale riscuri asociate utilizării; implementarea unor ghiduri 
pentru fiecare tehnologie; toată informaţia stocată să fie în conformitate cu 
normele legale şi să fie securizată, şi cel mai important aspect este trasabilita-
tea probei, unde punctul final totuşi îl are omul, adică prin implicarea experti-
zei judiciare unde la baza ei stă principiul argumentării ştiinţifice.

Totodată, aş menţiona că oricare ar fi tehnologia modernă, ar fi logic să fie 
implementată doar în situaţia când există suficiente garanţii ce ţin de respectarea 
drepturilor fundamentale în procesele penale. Cu atât mai mult că Parlamentul 
European la 6 octombrie 2021 a adoptat rezoluţia cu privire la inteligenta artifi-
cială în dreptul penal şi utilizarea sa de către autorităţile poliţieneşti şi judiciare 
în procedurile penale, unde recomandă o transparenţă în folosirea tehnologiilor 
şi interzicerea bazelor de date private de recunoaştere facială.
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