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Rezumat

Tot mai mult, in ultima perioadd, pdrintii asigurd ca copii lor sd aibd acces
la mediul online. Acest fapt se datoreazd in contextul imprejurdrilor actuale ca
copiii lor sa fie in pas cu tehnologia, cét si in contextul perioadei pandemice de a
asigura copiii cu acces la studiile online. Aceastd situatia a adus, si considerdm
cd incd va duce, pe IGngd oportunitatea de a fi copilul in pas cu tehnologia, la
mai multi factori de risc care vor afecta atét starea de sdndtate cat si drepturile
copilului. Diversificarea factorilor de risc, in contextul progresului tehnologic ac-
tual, impune ca toti membirii societdtii, incepdnd de la pdrinti, rude, tehnicieni,
specialisti din diferite domenii, sG gdseascd unele modalitdti de imbundtdtire a
situatiilor care pun in pericol prosperitatea familiei in general si copilului, in spe-
cial. Prin urmare, comunitatea actuald, fiecare prin actiunile/ responsabilitdtile
sale, incearcd sd asigure o protectie a copilului in mediul online. In contextul
intensificdrii proceselor (indiferent care ar fi ele, sociale, educationale etc.) in
mediul online, ne propunem sd analizdm prin acest articol reglementdrile actu-
ale pe segmentul protectiei copilului in mediul online si impactul acestui mediu
asupra copiilor.
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Summary

Increasingly, parents are ensuring that their children have access to the
online environment. This is due to the context of the current circumstances to
the fact that their children are up-to-date with technology and in the context of
the pandemic period of ensuring that children have access to online education.
This situation has brought, and we believe that it will still lead to the opportunity
that the child is up-to-date with technology to several risk factors that will affect
both the health and the rights of the child. The diversification of risk factors, in
the context of current technological progress, requires that all members of soci-
ety, from parents, relatives, technicians, specialists in various fields, to find some
ways to improve situations that endanger the prosperity of the family in gen-
eral and the child in particular. Therefore, the current community, through its
actions/ responsibilities, tries to ensure the protection of the child in the online
environment. In the context of the intensification of processes (regardless what
they are, either social, educational, etc.) in the online environment, we intend to
analyze in this article the current regulations on the segment of child protection
in the online environment and the impact of this environment on children.
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Introducere. Dupa cum am mentionat si In rezumat, reiteram ca una
dintre urmarile certe ale evolutiei accentuate a tehnologiei, care se inregis-
treaza incontinuu de o buna perioada, implicit sub aspectul evolutiei dome-
niului tehnologiei informatiei, dezvoltarii procesului educational, desfasura-
rii instruirii si inclusiv a internetului ridica si serioasa problema a adaptarii
dreptului la acest proces, evolutiei protectiei copiilor in mediul online astfel
incat sa reglementeze noile realitdti si sa protejeze copiii In acest relativ nou
si tot mai prezent cadru de manifestare a raporturilor juridice.

Intr-adevar, interactiunile tot mai dese in ultima perioadi (desfisura-
rea chiar si a procesului de studii online), interactiunile pe retele de socializa-
re care au loc in mediul virtual sunt deseori insotite de elemente cu caracter
infractional, uneori cu un grad mai inalt, alteori cu un grad mai mic, adeseori
pagubitoare din multiple puncte de vedere in noul cadru de manifestare in-
formatic. Acestea sunt, dupa caz, fie ilegalitati specifice interactiunii non-vir-
tuale, care au fost adaptate noului mediu de comitere, fie fapte tipice/ specifi-
ce acestui domeniu, practic, noi forme de infractionalitate, evoluate odata cu
evolutia generala a tehnologiei, intr-un proces care, sub aspect criminologic,
poate fi admis, pana la punct, a fi unul oarecum normal/ firesc.

Asadar, implicand (alaturi de nenumarate beneficii) si o largire a sferei
generale a infractionalitatii, evolutia tehnologiei, inclusiv a mediului on-line,
implica (si) o argumentare a vulnerabilitatii copiilor (sunt mai predispusi ca
altii la victimizare in mediul informatic), precum si o generica predispunere a
mediului social, in general, 1a aceasta veritabild noua dimensiune de manifes-
tare a criminalitatii. Faptul ca aceasta cunoaste cu mult mai putine frontiere
decat infractionalitatea ,clasica” o face, astfel, cu atat mai periculoasa si dificil
de analizat/ descoperit, din cauza potentialelor conflicte ce pot sa apara intre
parinti si copii In sugrumarea sa, precum si ca urmare a aparitiei numeroase-
lor alte piedici tipice pentru criminalitatea informatica in mediul online (de
ex., stocarea datelor, distributia acestora, transferul de informatii etc. — poate
face dificila identificarea clara a locului savarsirii infractiunii, aspect de care
pot profita/ pe care se pot baza cei care comit astfel de fapte).

Scopul prezentului articol este (dupa cum s-a fixat si in rezumat) evi-
dentierea aspectelor teoretice si practice privind protectia copiilor in mediul
online.

Rezultate obtinute si discutii. Sub aspectul cadrului legal. Potrivit
art. 1 din Convetia ONU, art.1 din Legea nr. 338/1994 privind drepturile co-
pilului [6] sau art. 3 din Legea nr. 140/2013 [7], prin copil se intelege persoa-
na care nu a implinit varsta de 18 ani. Conform Legii nr. 338/1994 privind
drepturile copilului - ocrotirea de catre stat si societate a copilului, familiei
si maternitatii constituie in Republica Moldova o preocupare politica, sociala
si economici de prim ordin. In acelasi sens, art. 2 din aceeasi lege specifici ci
statul garanteaza fiecarui copil dreptul la un nivel de viata adecvat dezvoltarii
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sale fizice, intelectuale, spirituale si sociale. Statul intreprinde actiuni in vede-
rea acordarii de ajutor parintilor, precum si altor persoane responsabile de
educatia si dezvoltarea copiilor. Protectia drepturilor copilului este asigurata
de organele competente respective si de organele de drept [6].

Legislatia R. Moldova prevede o modalitate de protectie speciala a co-
piilor si anume prin legea nr. 140/2013 privind protectia speciala a copiilor
aflati In situatie de risc si a copiilor separati de parinti, iar in conformitate cu
art. 8 al legii mentionate, una din situatii cand copiii pot fi identificati ca se
afla in situatie de risc este ca copii sunt victime ale infractiunilor [7].

Nu in zadar am vorbit mai sus de drepturile copilului, deoarece odata
cu limitarea accesului la mediul online sau alte actiuni in acest sens ar duce
la incalcarea drepturilor copilului la informare, dreptul la Invatatura, drep-
tul la dezvoltarea capacitatilor intelectuale si dreptul la libertatea gandirii si
constiintel. Am mentionat aceasta situatie deoarce este important sa gasim
echilibrul intre protectie si drepturi. Protectia copiilor/ tinerilor impotriva
continutului daundtor online nu ar trebui sa restrictioneze drepturile copi-
ilor. Imputernicirea copiilor si foloseascd in mod independent mijloacele
digitale Tn conditii de siguranta si in scopuri proprii necesita indrumari si
sprijin din partea adultilor. Participarea online este o parte fundamentala a
societdtii moderne. Copiii si tinerii trebuie sa aiba posibilitatea de a influenta
procesul de luare a deciziilor care le afecteaza viata.

Intr-o alt ordine de idei, ar duce la incilcarea neoficiali a drepturilor
copilului la libertatea expresiei, alegere si joacd. Mediile digitale sunt pline
de oportunitati de a se juca, de a se distra, de a se intalni cu prietenii si de a
dezvolta abilitati digitale. Prin aceste activitati, copiii au posibilitatea de a se
dezvolta fizic, mental, emotional si social. Astfel de activitati 1i pot ajuta sa
invete cum sa trdiasca intr-o societate digitala in schimbare rapida.

Pentru a pune in valoare aceste drepturi, se necesita ca protejarea co-
piilor impotriva daunelor si a riscurilor in mediile online sa fie Intotdeauna
una dintre principalalele prioritati ale adultilor, parintilor, administratiei pu-
blice locale/ centrale prin intermediul ministerelor responsabile etc. O relatie
stransa, cu discutii deschise intre copil si adulti, cu reglementari normative
clare si aplicabile protejeaza copiii de rau. Copiii au nevoie de Indrumari in
rotect priveste modul de protejare online, comportamentul adecvat fata de
ceilalti si comportament adecvat fata de ei insisi.

Digitalizarea rotectiei afecteaza sanatatea si bundstarea copiilor: im-
pact pe care abia incepem sa-1 intelegem, si chiar daca il vom incepe a inte-
lege va fi cu intarziere. Este important sa constientizam impactul, sa preve-
nim si sa atenuam efectele potential ddunatoare pe care tehnologia rotect le
poate avea asupra sanatatii si bunastarii copiilor si sa cautam in mod rotec
oportunitati de imbunatatire a sanatatii copiilor folosind reglementari nor-
mative adaptate la noile realitati si noile tehnologii.
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in ultimii ani, subiectul protectiei copiilor in mediul online a ajuns in
vizorul factorilor de decizie, fapt care a impulsionat aprobarea mai multor
documente de politici in domeniu. In continuare, ne vom expune asupra celor
mai importante.

Una dintre cele mai importante realizari din ultimii ani, ca urmare a
implementarii politicilor de promovare a sigurantei copiilor online, a fost in
anul 2017 cand Guvernul Republicii Moldova a adoptat pentru prima data
un Plan de actiuni la nivel national prin HG nr. 212/2017 ce isi propunea
sa promoveze siguranta copiilor online, cu implicarea unui spectru divers de
autoritati si institutii publice. In scopul garantarii sigurantei online pentru
copii si asigurarii utilizarii mai eficiente a Internetului de catre acestia, a fost
elaborat si aprobat prin HG 212/2017 Planul de actiuni privind promovarea
sigurantei pe Internet a copiilor si adolescentilor pentru anii 2017-2020 [3].
Documentul a fost aprobat in scopul realizarii obiectivelor Strategiei pentru
protectia copilului pe anii 2014-2020, aprobata prin Hotararea Guvernului
nr. 434 din 10 iunie 2014 [4], precum si a cresterii nivelului de siguranta pe
Internet a copiilor si adolescentilor in contextul mediatizarii unui joc online
periculos pentru copii, jocul online cunoscut cu denumirea de ,,Balena albas-
trd” care a bulversat opinia publica si intreg sistemul de protectie a copiilor,
sistemul de drept si sistemul educational, semnaland necesitatea unor ma-
suri urgente si consolidate pentru prevenirea unor situatii similare.

In aceeasi ordine de idei, in anul 2020 au expirat mai multe documente
de politici ce vizeaza protectia copilului si siguranta online. Prin urmare, in
viziunea noastra atat in contextul social, cat si cel al politicilor publice, apare
necesitatea elaborarii/ aprobarii/ implementarii unor noi politici, planuri de
iguran privind promovarea sigurantei pe internet a copiilor si adolescentilor
pentru urmatorii ani.

Astfel, Tn acest context, este foarte important sa mentionam ca pro-
tectia copiilor in mediul online este o preocupare si a puterii executive prin
intermediul ministerului responsabil de acest segment si anume Ministerul
Educatiei, Culturii si Cercetarii (MECC de pana la restructurarea Guvernului).

Tot in acest context, in conformitate cu art. 135 al Codului educatiei nr.
152/2014, actiunile 2.7.3-2.7.5 din Planul de activitate al MECC pentru anul
2021, in scopul promovarii si consolidarii eforturilor in vederea asigurarii si-
gurantei online a copiilor/ elevilor prin ordinul MECC nr. 872 din 12.07.2021
[8] au fost aprobate pentru pilotare Standardele pentru protectia si siguranta
copiilor/ elevilor iIn mediul online, Planul de actiuni privind pilotarea Stan-
dardelor pentru protectia si siguranta copiilor/ elevilor in mediul online.
Prin intermediul acestui ordin, organele locale de specialitate in domeniul
invatdamantului vor oferi suport metodologic in implementarea Standardelor
pentru protectia si siguranta copiilor/ elevilor in mediul online de catre insti-
tutiile-pilot din teritoriul administrat, vor contribui la diseminarea bunelor
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practici privind protectia si siguranta copiilor/ elevilor in mediul online, in
cadrul institutiilor de invitdmant general. In viziunea noastra, aceasta actiu-
ne este una foarte benefica insa se recomanda sa nu ramana numai la nivel de
pilotare ci chiar la nivel de reglementare ordinar.

Sub aspectul statisticii privind siguranta copiilor pe internet, 1a nivel
national, au fost realizate mai multe cercetari criminologice in ceea ce pri-
veste siguranta copiilor pe internet. Una din cele mai importante cercetari si
cea mai recentd a fost realizata cu sustinerea financiara a Ministerului Afa-
cerilor Externe al Norvegiei in cadrul proiectului ,,Suport pentru autoritatile
nationale in promovarea raspunsului politicla traficul de fiinte umane, cu res-
pectarea deplina a drepturilor omului si drepturilor persoanelor traficate”/
,Supporting national authorities to advance policy response to trafficking
human beings with full respect to human rights and rights of trafficked per-
sons”. Raportul reflecta exclusiv parerile autorului, pe care si le asuma AO
Centrul International ,La Strada” [10]. Conform acestei cercetdri cantitative
a Sigurantei copiilor pe internet - 2021, realizat prin intermediul unui sondaj
online cu autocompletare 1n randul copiilor de 9-17 ani. Esantionul a cuprins
un numar de 3829 de copii (din cateva raioane/ structuri administrative din
R. Moldova), dintre care: copii cu varsta cuprinsa intre 9-11 ani - 1535, copii
cu varsta cuprinsa intre 12-14 ani - 1597, copii cu varsta cuprinsa intre 15-
17 ani - 698. Datele au fost colectate in luna decembrie a anului 2020. Astfel,
in urma acestei cercetdri criminologice s-a atestat urmatoarea situatie:

Centralizarea datelor releva faptul ca participantii la studiul calitativ
sustin cd au mereu acces la Internet prin intermediul telefonului mobil. Inter-
netul sau dispozitivele mobile sunt utilizate, in mare parte, in trei scopuri: co-
municare cu prietenii, studii si jocuri online. Datele sondajului atesta ca 60%
dintre respondenti pot naviga pe internet oricand doresc sau au nevoie, 22%
- pot intra deseori pe Internet, 16% - uneori, iar 1% - niciodata. Odata cu
cresterea varstei, sporeste ponderea copiilor care spun ca pot utiliza interne-
tul ori de cate ori au nevoie (45% dintre copiii de 9-11 ani si 72% dintre copiii
de 15-17 ani) [10]. Tot in acest raport este mentionat faptul ca 75% dintre
respondenti utilizeaza chaturi, precum Viber, WhatsApp, Messenger in fieca-
re zi. Dintre acestia, 34% au declarat ca utilizeaza chaturi aproape tot timpul,
20% utilizeaza chaturi de cateva ori pe zi, iar 21% - 1n fiecare zi sau aproape
zilnic. O pondere mai mare a copiilor de 15-17 ani utilizeaza chaturi aproape
tot timpul (46%), comparativ cu copiii de 9-11 ani (22%), De asemenea, cele
mai utilizate aplicatii de mesagerie si retele de socializare in randul copiilor
de 9-17 ani sunt: Viber (68%), Instagram (54%), TikTok (53%), Facebook
Messenger (28%), WhatsApp (23%), Facebook (23%). Instagram este utilizat
de catre 27% dintre copiii de 9-11 ani, 67% dintre copiii de 12-14 ani si 85%
dintre copiii de 15-17 ani. Viber este cea mai utilizata aplicatie de mesagerie
in randul copiilor din Moldova, in special in randul copiilor de 9-11 ani. in



SECTIUNEA | /// Reglementari legale si abordari teoretico-practice
in materia drepturilor si libertatilor fundamentale ale omului 149

topul retelelor de socializare accesate de copii sunt Instagram si TikTok. in
anul 2020, fiecare al doilea copil din Moldova a accesat platforma Instagram
si TikTok, fiind mai populare in randul copiilor decat platforma Youtube [10].

Una din situatiile ingrijoratoare in cadrul cercetarii calitative este ca
mai multi intervievati au declarat ca pe retelele de socializare posteaza rar
fotografii sau alt continut. lar o parte dintre intervievati posteaza zilnic istorii
pe Instagram. Respondentii au afirmat c3, de reguld, distribuie fotografii cu
carti, mancare, momente din viata de zi cu zi, selfie-uri, filmulete pe TikTok.
Aproximativ jumatate dintre intervievati au profiluri de tip Inchis pe retelele
de socializare, argumentand ca nu vor ca ceea ce posteaza sa fie vazut de mul-
te persoane. Cealaltd jumatate de respondenti are profiluri de tip deschis,
motivand ca nu au ce ascunde de alte persoane [10].

Ingrijoritor este si faptul ci comunicarea online cu persoane striine
a fost cel mai des mentionata de catre copiii care au participat la interviuri
aprofundate, drept un risc legat de utilizarea internetului. In timp ce toti co-
piii care au participat la cercetarea calitativa au declarat ca pe internet nu
trebuie de vorbit cu persoane necunoscute, mai mult de jumatate dintre ei
au spus ca se intampla sa comunice online cu persoane necunoscute, iar altii
chiar au prieteni pe internet cu care nu s-au vazut in viata reala. 35% dintre
copiii intervievati au declarat ca au discutat pe internet cel putin o data cu
0 persoand pe care nu au intdlnit-o in viata reald; 18% dintre intervievati
s-au vazut in ultimele 12 luni cu persoane pe care le-au cunoscut pe internet.
Cu naintarea in varsta, creste ponderea copiilor care se vad fatd in fata cu
persoane pe care le cunosc online. Rezultatele sondajului arata c3, in ultimul
an, 8% dintre copiii de 9-11 ani, 23% dintre copii de 12-14 ani si 31% dintre
copii de 15-17 ani s-au vazut fata in fata cu persoane pe care le-au cunos-
cut doar pe internet. 2% din numarul total de copii care s-au vazut fatd In
fata cu persoane pe care le-au cunoscut pe internet au declarat ca s-au simtit
suparati din cauza celor intdmplate la acea intalnire; 18% dintre respondenti
au afirmat ca, in ultimele 12 luni, s-au intamplat pe internet lucruri care i-au
deranjat sau i-au supdrat. Dintre ei, 55% au declarat ca aceste lucruri s-au
intdmplat o datad sau de doua ori in ultimele 12 luni, 19% - cel putin o data
pe lung, 6% - cel putin o data pe saptamana si 5% - zilnic sau aproape zilnic.
Copiii carora li s-au Intdmplat lucruri neplacute pe internet au declarat, in
proportie de 41%, ca au fost destul de suparati sau foarte suparati de aceasta
intamplare. Ultima data cand li s-a intamplat pe internet ceva ce i-a suparat,
38% dintre copii au discutat despre acest lucru cu prieteni de varsta lor, 33%
- cu parintii, iar 14% - cu fratii sau surorile. Totodata, 24% nu au vorbit cu
nimeni despre aceasta [10].

O alta statistica ingrijoratoare face referire la faptul ca 3% dintre copiii
de 9-12 ani au declarat c3, in ultimele 12 luni, au primit de la cineva online
inregistrari video sau fotografii cu continut sexual, imagini cu persoane dez-
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golite sau care fac sex. La 12-17 ani, riscul de a primi inregistrari video sau
fotografii cu continut sexual, imagini ale persoanelor dezgolite sau care fac
sex este de douad ori mai mare, comparativ cu riscul la categoria mica de var-
sta. La 12-17 ani, 1% dintre copii au declarat ca au expediat continut sexual,
imagini sau Inregistrari video cu parti intime ale corpului, atunci cand li s-a
solicitat acest lucru. Totodata, procentajul copiilor carora li s-a cerut sa expe-
dieze imagini sau inregistrari video cu continut sexual e de 5 ori mai mare,
comparativ cu datele in randul copiilor de 9-12 ani. 39% dintre respondenti
au spus ca au transmis astfel de imagini persoanei cu care sunt/ erau intr-o
relatie si pe care o cunosc in viata reald, 18% au expediat astfel de imagini
unui prieten/ unei prietene pe care il/ o cunosc in viata de zi cu zi, 13% - unei
persoane pe care o cunosc doar online, 9% - unei persoane pe care au cunos-
cut-o in mediul online si sunt/ erau intr-o relatie, 7% - unui cunoscut/ unei
cunoscute si 5% - unei persoane pe care nu o cunosc. Copiii au transmis astfel
de continut considerand ca este ceva normal intr-o relatie, din curiozitate,
pentru ca au fost amenintati, pentru a obtine bani sau alte lucruri in schimb.

Referindu-se la modul in care le permit copiilor lor sa foloseasca inter-
netul, in cadrul interviurilor, copiii de 9-11 ani au mentionat ca activitatea lor
pe internet e verificata, cu regularitate, de catre parinti. Adolescentii de 12-
14 ani sunt verificati mai rar, iar cei de 15-17 ani au spus ca parintii nu se mai
intereseaza ce fac ei online, Insa o faceau cand aveau sub 14 ani.

Un alt fenomen intalnit pe retelele de socializare poarta denumirea de
cyberbullying, adica hartuire online. Este un act agresiv care utilizeaza diferi-
te forme de comunicare electronica (retele sociale, smartphone, computere,
tablete, chat, site-uri web etc.) pentru a ameninta, a insulta intentionat si re-
petat o victima, aceasta victima 1n aproape toate cazurile sunt copii. Ea este
realizata de un individ sau de un grup de indivizi.

Cyberbullyingul se practica prin e-mailuri, telefoane mobile, retele
sociale, site-uri de partajare a fotografiilor, mesagerii instantanee, forumuri,
chat-uri, jocuri online etc. Acestea sunt acte de violenta si se fac in scopul
amenintarii, intimidarii sau insultarii victimelor-copiii. De exemplu, crearea
unui profil fals, trimiterea de mesaje insultdtoare repetitive raspandind zvo-
nuri nefondate, postare de fotografii compromitatoare sau video umilitoare,
insultarea foarte violentd, creand zvonuri (Intr-un grup sau intr-o retea soci-
ald) Impotriva unui alt elev etc... trimiterea intentionala a unui mesaj virusat
etc. Hartuirea online este deosebit de periculoasa mai ales pentru ca este con-
stantd, publica si greu de evitat de catre victime. Poate avea loc oricand - la
scoala sau acasa - si poate implica grupuri mari de copii [11, p. 3].

Astfel, dupa cum observam din datele statistice prezentate mai sus, co-
piii, prin intermediul conectarii la mediul online pot deveni foarte usor tinta
unor persoane rau-intentionate, pot fi foarte usor influentati de jocurile onli-
ne de arecurge la diferite gesture neplacute care chiar pot duce la sinucidere,
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motiv pentru care parintii/ ceilalti mebri ai familiei trebuie sa actioneze cat
mai rapid atunci cand afla despre existenta acestor ilegalitati.

Madsuri de protectie si recomandari. In urma celor prezentate mai
sus, observam faptul ca astazi copiii sunt mai putin ingrijorati sau isi pun mai
putine intrebari referitoare la ce se Intampla cu informatiile pe care le publica
in mediul online si cine are acces la ele. Dar orice activitate online lasa date in
spate, de la reactualizarea profilului, pana la tranzactii si achizitii. Acesti copii
cresc cu alte perspective asupra a ceea ce inseamna spatiul privat si intimi-
tatea. Pentru ei este vorba mai putin despre total public sau total ascuns, ci
despre abilitatea de a controla ce informatie impartdsesti si cu cine.

Tot in contextul celor prezentate mai sus cu privire la siguranta co-
piilor in mediul online, se impun o serie de recomandari adresate atat
autoritatilor sau cadrelor didactice, cat si parintilor. Pentru Inceput, se reco-
manda autoritatilor si specialistilor includerea notiunilor elementare privind
siguranta pe internet in programa scolara destinata claselor primare si gim-
naziale. Acestia vor fi indrumati cu privire la confidentialitatea informatiilor,
a datelor personale, dar mai ales cu privire la riscul interactiunilor cu per-
soane necunoscute. De asemenea, pot fi incluse informatii privind activitati-
le si comportamentele copiilor pe Internet, precum si siguranta navigarii pe
Internet, in programele de formare a cadrelor didactice, asistentilor sociali si
a altor categorii de profesionisti. O altd recomandare ar fi utilizarea unor pro-
grame de filtrare si de control parental si incurajarea folosirii lor, in special
pentru copiii cu varste mici.

Pentru cadrele didactice se recomanda negocierea regulilor privind
utilizarea Internetului si a telefonului mobil la clasda impreuna cu elevii. De
asemenea, cadrele didactice trebuie sa discute despre riscurile asociate inter-
netului prin oferirea de exemple precum hartuirea, furtul de date personale
sau tentativele de phishing. Tot cadrele didactice trebuie sa actualizeze per-
manent dispozitivele si computerele din cadrul scolii astfel Incat aplicatiile,
filtrele sau sistemele de protectie sa fie functionale. De asemenea, astazi se
pledeaza pentru o utilizare corecta a internetului in procesul de invatare, ma-
joritatea scolilor adoptand 1n prezent o atitudine mult mai deschisa fata de
platformele online, lucru ce incurajeaza copiii sa devina activi pe internet [5,
p- 127].

Dintre toti Insd, parintii joaca cel mai important rol in acest proces de
protectie in mediul online. Dat fiind faptul ca majoritatea tinerilor si a copii-
lor sunt foarte atrasi de internet si pot petrece mult timp navigand sau jucand
jocuri, parintii i pot deconecta prin oferirea unor alternative de petrecere a
timpului liber. De asemenea, cunoasterea de catre parinti a activitatilor pe
care copiii le desfasoara si a potentialelor pericole care exista pe Internet,
reduce riscul ca cei mici sa se ascunda de acestia privind experientele nepla-
cute petrecute pe internet. Tot parintii pot incuraja copiii sa vorbeasca des-
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pre prietenii lor virtuali asa cum vorbesc despre cei reali. In ceea ce priveste
perceperea realitatii pe internet, aceasta depinde de fiecare copil 1n parte
cum gestioneaza aplicatiile. Copiii afiseaza adesea In mediul online un sine
extrovertit si chiar dacad aceasta versiune a sinelui nu este aproape niciodata
completa, oferd instantaneitate din diverse unghiuri ale personalitatii. Exis-
tenta profilelor online pe platforme diferite creeaza spatiu catorva persoa-
ne foarte diferite, care reies din aceeasi persoana [2, p. 90]. Aceasta situatie
poate conduce la pericole pentru copii, dovedindu-se faptul ca majoritatea
dintre cei care au fost la o intalnire cu o persoana strdina de pe internet, au
descoperit altceva fata de ceea ce se asteptau. Acesta este si unul dintre mo-
tivele care stau la baza abuzului, disparitiei, mortii sau sinuciderii unui copil.
De asemenea, conteaza daca adultul are sau nu rolul de mediator, sau daca
impune reguli de utilizare a internetului, precum si adecvarea softurilor la
nivelul de dezvoltare psihica a copilului. S-a remarcat faptul ca majoritatea
parintilor nu cunosc dispozitivele si produsele pe care le achizitioneaza pen-
tru copii. O buna cunoastere a acestora implica si un mai mare control asu-
pra activitatii copilului pe internet. De pild3, in unele familii se Incurajeaza
imbritisarea tehnologiei si utilizarea ei ca instrument util. In altele, oamenii
sunt mai tematori, mai suspiciosi si o trateaza drept inamic. Altii au atitudini
ambivalente. Consideram ca nu trebuie sa permitem tehnologiei sa ne deter-
mine cultura familial3, ci doar sa o integram In moduri distractive, sanatoase
si din care sa putem beneficia. Daca ar fi sa facem o comparatie, invatarea
regulilor navigarii pe internet a copiilor este asemanatoare invatarii regulilor
de circulatie prin oras: traficul este inevitabil si din ce in ce mai intens, dar
solutia nu este de a sta in cas3, ci de a cunoaste regulile de circulatie si de a
avea grija.

In incheierea acestui articol putem concluziona urmdtoarele: odati
cu procesul de dezvoltare a societdtii, natura problemelor socio-juridice s-a
modificat si a capatat noi valente. Mijloacele tehnice de care omul modern
s-a bucurat, au avut pe langa beneficii, descoperirea de noi oportunitati si as-
pecte negative. Astazi, utilizarea internetului de catre copii a ajuns atat o ne-
cesitate, cat si un mijloc distructiv de utilizare a timpului, cu efecte negative
asupra sanatatii fizice si mintale, avand implicatii juridice asupra drepturilor
copilului, a bunastarii individuale si sociale. Extinderea acestei problematici
privind protectia copiilor in mediul online aduce cu sine noi roluri pe care
adultii trebuie sa si le asume, venind in sprijinul celor vulnerabili. Unul din-
tre aceste roluri presupune preventia prin instruirea copilului cu privire la
modalitatea de utilizare corecta a internetului, dat fiind faptul ca numarul
copiilor care 1l utilizeaza In mod nepotrivit a crescut. Un alt rol este cel de a
limita accesul copiilor pe diferite site-uri astfel Incat expunerea la imagini cu
continut sexual sa fie pe cat posibil inexistenta.

Credem cad internetul imbogateste viata copiilor si le ofera oportunitati
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de a-si Imbunatati abilitatile digitale, precum si de a socializa, juca si invata.
Cu toate acestea, copiii sunt deosebit de vulnerabili la amenintarile online,
cum ar fi agresiunea cibernetica si continutul necorespunzator. Pastrarea
sigurantei online a copiilor necesita o abordare integrata in intreaga indus-
trie tehnologica si In societate.

Internetul a schimbat in mod spectaculos modul in care copiii interac-
tioneaza cu lumea. Ei au acces la un volum coplesitor de informatii. Cu toate
acestea, mediul online, pe langa beneficiile evidente, comporta in lipsa unei
informari corecte si a unei orientari adecvate, riscuri in fata carora cei vulne-
rabili sunt in special copiii. In ultimul deceniu, evolutia utilizarii internetului
de catre copii a fost caracterizata prin doud mari directii, ambele punand in
sarcina parintilor si a cadrelor didactice un rol crucial in protectia copiilor
fmpotriva riscurilor din mediul online.

Asa cum mentionam mai sus, utilizarea in siguranta si responsabila
a internetului de catre copii depinde In mare masura de gradul de implica-
re a parintilor, de modul in care acestia stabilesc un dialog si o comunicare
deschisa privind dificultatile intdlnite pe internet. Copiii au nevoie, in primul
rand, de indrumare si confirmare din partea parintilor, ca activitatile lor on-
line sunt sigure si utile in educatia lor. O masura complementara pentru pro-
tejarea copiilor in timpul utilizarii internetului si controlul activitatii acestora
o reprezinta programele de filtrare a continutului web si de control parental.

0 altd problema importanta pe care o ridica utilizarea retelelor sociale
o reprezinta protectia datelor cu caracter personal. Respectul pentru viata
privata si protectia datelor cu caracter personal sunt doua elemente esentiale
in societatea contemporana bazatd pe utilizarea tehnologiilor moderne de in-
formare si comunicare. Orice informatie postatd online va ramane accesibila,
cel mai probabil pentru totdeauna. Copiilor trebuie sa li se explice ce informa-
tii reprezinta date cu caracter personal, cand acestea pot fi sau nu transmise,
care sunt situatiile cand ele nu vor fi niciodata dezvaluite si ce consecinte
exista cand nu respectam regulile de protectie a informatiilor confidentiale.

Masurile de protectie a copilului in mediul online si de promovare a
sigurantei online sunt abordate fragmentar, in diferite documente de politici,
fara a exista o legatura logica Intre acestea. Acest fapt creeaza impedimente
in evaluarea impactului politicilor in domeniul sigurantei copiilor online, in
determinarea dinamicii pozitive in domeniul de interes, eficientizarea rezul-
tatelor obtinute etc.

La nivel national, se atesta un nivel scazut de cunoastere si intelegere a
subiectului de catre autoritdtile responsabile de implementarea politicilor in
domeniul sigurantei copiilor online. Modelul actual de coordonare a efortu-
rilor in domeniul sigurantei copiilor online este absolut ineficient, fapt ce de-
termina abordarea superficiald a problemei. In pofida faptului ci a fost apro-
bat un document de politici tematic in domeniul sigurantei copiilor online,
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lipseste angajamentul ferm al autoritatilor publice de a implementa actiunile
planificate.

Planul de actiuni privind pilotarea Standardelor pentru protectia si si-

guranta copiilor/ elevilor in mediul online aprobat de citre MECC, in viziunea
noastra, este unul foarte benefic insa se recomanda sa nu ramana numai la
nivel de pilotare ci chiar la nivel de reglementare ordinar.

10.

11.
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