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,» Technology is the art of turning science into something practical.” [1]

Introducere. Odatd cu evolutia timpu-
lui, societatea imbratiseaza din ce in ce mai
mult tehnologia informatiei. Informatia care
pana nu de mult avea la bazd hartia imbraca
acum forma electronica. Informatia pe suport
de hartie mai este incd rezervata documente-
lor oficiale, acolo unde este necesara o sem-
naturd sau o stampila. Adoptarea semnaturii
electronice deschide insd perspectiva digiti-
zarii complete a documentelor, cel putin din
punct de vedere functional.

Acest nou mod de lucru, in care calcula-

torul a devenit un instrument indispensabil si
un mijloc de comunicare prin tehnologii pre-
cum posta electronica sau Internetul, atrage
dupa sine riscuri specifice. O gestiune cores-
punzdtoare a documentelor in format electro-
nic face necesard implementarea unor masuri
specifice. Masurile ar trebui sa asigure protec-
tia informatiilor impotriva pierderii, distruge-
rii sau divulgarii neautorizate. Cel mai sensibil
aspect este acela de a asigura securitatea infor-
matiei gestionata de sistemele informatice in
noul context tehnologic.



Securitatea informatiei este un concept
mai larg care se referd la asigurarea integri-
tatii, confidentialitatii si disponibilitatii in-
formatiei. Dinamica tehnologiei informatiei
induce noi riscuri pentru care organizatiile
trebuie sa implementeze noi masuri de con-
trol. De exemplu, popularizarea unitétilor de
inscriptionat CD-uri sau a memoriilor porta-
bile de capacitate mare induce riscuri de copi-
ere neautorizata sau furt de date.

Lucrul in retea si conectarea la Internet
induc si ele riscuri suplimentare, de acces nea-
utorizat la date sau chiar frauda.

Dezvoltarea tehnologica a fost acom-
paniata si de solutii de securitate, produca-
torii de echipamente si aplicatii incluzand
metode tehnice de protectie din ce in ce mai
performante. Totusi in timp ce in domeniul
tehnologiilor informationale schimbarea este
exponentiald, componenta umana ramane
neschimbatd. Asigurarea securitatii informa-
tiilor nu se poate realiza exclusiv prin masuri
tehnice, fiind in principal o problemd umana.
Majoritatea incidentelor de securitate sunt ge-
nerate de o gestiune si organizare necorespun-
zatoare, si mai putin din cauza unei deficiente
a mecanismelor de securitate. Este important
ca organizatiile sa constientizeze riscurile aso-
ciate cu utilizarea tehnologiei si gestionarea
informatiilor si sa abordeze pozitiv acest su-
biect printr-o constientizare in randul anga-
jatilor a importantei securitatii informatiilor,
intelegerea tipologiei amenintarilor, riscurilor
si vulnerabilitatilor specifice mediilor infor-
matizate si aplicarea practicilor de control.

Materiale si metode de cercetare apli-
cate. In limitele de studiu al acestui articol, in
calitate de metoda ce cercetare principald in-
tru realizarea studiului de fata a fost utilizat un
spectru larg de surse sub formd de monografii,
atdt in domeniul tehnologiilor informationale,
cat si in materia protectiei dezvoltdrii acestei
tehnologii ireversibile. Studierea si analiza
acestora nu ar fi fost posibile in mod eficient
decét prin utilizarea metodelor de cercetare,
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de genul: observatia, metoda deductiei, meto-
da comparativa, metoda istoricd, metoda logi-
cd, precum §i cea sistemica.

Rezultate obtinute si discutii. Totoda-
ta, dezvoltarea tehnologiilor informationale a
sporit considerabil eficienta afacerilor in cele
mai diferite sfere de activitate (economie, me-
dicina, drept etc.), retelele de telecomunicatii
permit efectuarea tranzactiilor in regim real
de timp, viteza de procesare a sporit conside-
rabil, iar companiile sunt capabile sa pastreze
si sa prelucreze masive enorme de date.

Insd, pe langa aspectele pozitive, a apa-
rut un sir de fenomene negative - infractiu-
nile informatice, adica realizarea unor actiuni
directe sau indirecte, fizice sau logice, preme-
ditate sau nepremeditate, ce au scop modifica-
rea uneia sau mai multor stari (confidentiali-
tate, integritate, accesibilitate, non-repudiere)
ale unui sistem sau subsistem informational.

Potrivit raportului cu privire la Indi-
cele Global Cybersecurity (GCI v3) realizat
si analizat de citre Uniunea Internationald a
Telecomunicatiilor din anul 2019, Republica
Moldova s-a clasat pe locul 31 la nivel regio-
nal si pe locul 53 la nivel global, aceasta fiind
printre tarile care au dezvoltat angajamente
complexe si se angajeaza in securitatea infor-
matica, programe si initiative.

Acest indice este axat pe politicile gu-
vernamentale si structurile legislative ale UE
si reprezintd o referinta de incredere ce ma-
soard angajamentul tdrilor pentru securita-
tea ciberneticd la nivel global cu scopul de a
creste gradul de constientizare cu privire la
importanta si dimensiunile diferite ale pro-
blemelor existente [2].

Criminalitatea in mediul virtual, gene-
ric denumita e-crime sau cybercrime, a avut o
evolutie dramatica, acest fenomen cunoscand
patru etape, si anume:

- prima (specifica anilor ’80), care a
fost caracterizatd de banalizarea informaticii,
piratarea programelor, falsificarea cértilor de
credit;
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- a doua (specifica sfarsitului anilor
’80), a fost favorizatd de aparitia retelelor
locale si extinse, precum si a puntilor de le-
gaturd, si caracterizata de importante de-
turnari de fonduri si ,ispravile” hacker-ilor
care accesau calculatoarele NASA, CIA si
oricare alta tintd care reprezenta un simbol
politico-tehnologic sau un element al puter-
nicului complex militaro-industrial american;
- a treia (specifica anilor ’90), care a coin-
cis cu proliferarea sistemelor informatice
si retelelor de comunicatii (Internet-ului,
in special) si a fost caracterizata de speci-
alizarea infractorilor, aparitia unor ,veri-
tabili” profesionisti ai pirateriei, deturna-
rilor de fonduri, sabotajelor informatice;
- a patra (in prezent), favorizata de faptul ca
sistemele informatice au pétruns in toate sec-
toarele vietii sociale si le controleaza pe cele
mai importante dintre ele (transporturi, apa-
rare etc.), si care este caracterizatd de contu-
rarea de noi si grave amenintari ca terorismul
informatic, razboiul informatic etc. [3, p.53].

Scopul principal al studiului este de a
evidentia actiunile necesare de a fi intreprinse,
care sunt aspectele-cheie la care este nevoie sa
se acorde atentia pentru a fi siguri ca nu au fost
distruse dovezile si, nu in ultimul rand, nece-
sitatea pregatirii cadrelor capabile sa efectueze
o expertiza juridica calitativa.

Infractiunile informatice, la fel ca si in
cazul infractiunilor obisnuite, au un subiect si
obiect al infractiunii.

Subiectul infractiunii informatice poate
fi definit ca persoana care, motivatd de anu-
miti factori (necunoastere, curiozitate, interes
material etc.), realizeaza actiuni ce contravin
normelor legale sau etice.

Reglementarea infractiunilor informati-
ce in legislatia nationala a venit ca o adaptare
fireascd a legislatiei la realitdti ce nu puteau fi
ignorate. Astfel, in Codul penal al Republi-
cii Moldova, adoptat prin Legea nr. 985 din
18.04.2002, in vigoare din 12.06.2003 in pre-
miera a fost introdus capitolul ,,Infractiuni

informatice si Infractiuni in domeniul
telecomunicatiilor”, care cuprindea initial trei
articole: art.259 — Accesul ilegal la informatia
computerizata; art.260 — Producerea, impor-
tul, comercializarea sau punerea ilegald la
dispozitie a mijloacelor tehnice sau produse-
lor program si art.261 - Incilcarea regulilor
de securitate a sistemului informatic.

Dupa ratificarea Conventiei Consiliu-
lui Europei privind criminalitatea informati-
ca, adoptatd la Budapesta la 23.11.2001, prin
Legea nr. 6 din 02.02.2009, Codul penal al
R. Moldova, fiind armonizat in conformitate
cu prevederile Conventiei prin Legea nr 278
din 18.12.2008, ambele publicate in MO la
20.02.2009, a fost suplinit cu articole noi 260'-
260°, care prevedeau noi tipuri de infractiuni
cum ar fi interceptarea ilegald a unei transmi-
sii de date, perturbarea functionarii sistemului
informatic, falsul informatic, frauda informa-
ticd etc. [4].

Potrivit Conventiei Consiliului Europei
privind criminalitatea informatica I (adop-
tata la Strasbourg la 28 ianuarie 2003), prin-
tre momentele-cheie se constata categoriile
infractiunilor din domeniul informatic:

— accesarea ilegald;

- interceptarea ilegala;

- afectarea integritatii datelor;

— afectarea integritatii sistemului;

— abuzurile asupra dispozitivelor;

— falsificarea informatica;

— infractiuni referitoare la pornografia
infantila;

- infractiuni referitoare la atingerile
aduse proprietdtii intelectuale si drepturilor
conexe.

Prevederile Conventiei vizeaza primor-
dial armonizarea dispozitiile de drept material
in domeniul infractiunilor informatice, la fel
introduce dispozitii procedurale indispensa-
bile in procesul investigarii si urmdririi unor
asemenea categorii de infractiuni si pune pe
rol un proces rapid si eficient de cooperare in-
ternationala. Conventia deci se referd atat la



incriminarea unor fapte ca infractiuni, cét si
la alte aspecte de drept material, referitoare la
raspunderea penala, participatie si sanctiuni.
Asadar, potrivit enumerarii enuntate mai sus,
se definesc noua infractiuni grupate in patru
categorii diferite.

Astfel, sunt considerate infractiuni ur-
matoarele tipuri:

1. aducdnd atingere confidentiali-
tatii, integritatii si disponibilitatii datelor
si sistemelor informatice: accesarea ilega-
la (art.2), interceptarea ilegala (art.3), altera-
rea integritatii datelor (art.4), alterarea inte-
gritatii sistemului (art.5) si abuzurile asupra
dispozitivelor (art.6);

2. privind mediul informatic: falsificarea
informatica (art.7) sifraudainformatica (art.8);
3. privind minorii: pornografia infanti-
la (art.9);

4. aducand atingere proprietatii intelec-
tuale si drepturilor conexe: incalcarea dreptu-
rilor proprietatii intelectuale si a drepturilor
conexe (art.10). [5].

Asadar, infractiunile informatice pot fi
separate in doud categorii: infractiuni a caror
sdvarsire a fost facilitatd de tehnologiile infor-
mationale, si infractiunile unde calculatoarele
si retelele de calculatoare reprezinta tinta ata-
cului.

Atunci cand un calculator este utilizat
pentru savarsirea unei infractiuni, pe suportul
de date pot f gasite inregistrari despre frauda
comisd care include informatie despre identi-
ficarea falsd, reproducerea si distribuirea in-
formatiei, informatie-subiect al proprietatii
intelectuale, colectarea si distribuirea porno-
grafiei si multe altele (acces nesanctionat la
resurse, instrumente de ocolire/ inlaturare a
protectiei logice etc.).

Infractiunile la care calculatoarele si re-
telele de calculatoare reprezintda obiectul in-
fractiunii consta, de obicei, in distrugeri de
date si resurse tehnice. Adesea, calculatoarele
compromise sunt utilizate pentru compromi-
terea altor calculatoare si/sau retele-obiect al
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infractiunii (aplicatii malefice - virusi, instru-
mente de organizare a atacurilor directionate
DDoS etc.)

Un atac asupra unui sistem informatic
se realizeazd prin urmatorii pasi:

1. Cercetarea sistemului informatic in
vederea obtinerii de informatii.

Primul pas in cadrul unui atac informa-
tic il reprezinta cercetarea sistemului informa-
tic pentru a obtine informatii importante care
pot fi utilizate in atac. Asadar, este important
sa se obtina informatii, cum ar fi de exemplu
tipul hardware-ului utilizat, versiunea softwa-
re, informatii personale ale utilizatorilor, care
pot fi utilizate in urmatorul pas. Actiuni uti-
le in obtinerea informatiilor includ: ,ping
sweeps~ (metoda de a scana reteaua) pentru a
determina daca sistemul informatic tinta ras-
punde; scanarea porturilor pentru a observa
care porturi pot fi deschise; intrebari care tri-
mit mesaje de avariere inapoi la sistem, cand o
problema de transmitere a fost detectata; ghi-
cirea parolelor.

2. Pdtrunderea in sistemul informatic

Imediat ce sistemul informatic tintd a
fost identificat, iar informatiile despre el au
fost adunate, urmatorul pas este de a lansa
atacul in scopul patrunderii in sistem.

3. Modificarea setdrilor sistemului in-
formatic

Modificarea setarilor sistemului infor-
matic reprezinta urmatorul pas dupa ce s-a
pétruns in sistemul informatic. Acest pas per-
mite atacatorului sa reintre in sistemul infor-
matic compromis mult mai usor.

4. Comunicarea cu alte sisteme

Odata ce reteaua sau sistemul informa-
tic au fost compromise, atacatorul le utilizea-
za in scopul de a ataca alte retele si computere.
Aceleasi instrumente care sunt utilizate in pa-
sul nr.1 sunt acum indreptate spre alte sisteme.

5. Afectarea retelelor si a dispozitivelor

Acest pas include stergerea sau mo-
dificarea fisierelor, furtul datelor valoroase,
distrugerea computerelor, sau atacurile DOS
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(Denial of service attacks) [6, p.142].

In concluzie, aparitia noilor tehnologii
a adus si aduce beneficii extraordinare ome-
nirii, dar poate sa conduca si la distrugerea
ei dacd nu se actioneaza pentru crearea unui
cadru legal national care sa rdspunda cerinte-
lor locale, dar in corelatie cu cadrul regional si
international.

1. Astfel, consider cd succesul credrii
unei societati informatice depinde, in mare
parte, de solutionarea unui spectru de pro-
bleme juridice, economice si organizationale,
cum ar fi:

e Elaborarea si definirea unei termino-
logii unice in domeniul securitatii informatice
si al dreptului informatic;

e Analiza practicilor moderne si armo-
nizarea actelor normative in vigoare cu prac-
ticile internationale si anume armonizarea
in materie de documentare a dovezilor si in
chestiunile de reproducere a inregistrarilor
informatice — Societatea Informationald are
nevoie de un drept specific evoluat;

 Reglementarea tranzactiilor electroni-
ce. Elaborarea unui cadru legal adecvat pen-
tru afaceri, care sd reglementeze nu numai
comertul electronic si semnatura electronica,
ci si aspectele referitoare la banii electronici,
fiscalitatea si modul de incheiere a contracte-
lor in Internet;

e Elaborarea tehnicilor si metodologi-
ilor de cercetare a infractiunilor informatice.
Datorita caracterului transfrontalier al cri-
minalitatii informatice, armonizarea legisla-
tiei cu cea internationala trebuie sa vizeze, in
principal: dreptul de autor, confidentialitatea
datelor, prevenirea si combaterea criminali-
tatii informatice, precum si promovarea stan-
dardelor tehnice care si asigure intercomuni-
carea noilor retele de comunicatii.

e Crearea programelor de studiu si pre-
gatirea specialistilor in domeniul securitatii
informatice;

e Crearea in structurile de stat a func-
tiilor, responsabile pentru implementarea si

administrarea mecanismelor de securitate in-
formationala;

e Organizarea seminarelor de aprofun-
dare a cunostintelor si de schimb de experien-
ta cu specialistii in domeniu din alte tari [7].

Legiuitorul urmeazd sd instituie reguli
procesuale general-valabile cu privire la exa-
minarea sistemelor informatice si a suporturi-
lor de stocare a datelor informatice, efectuata
in cadrul actiunii de urmarire penald, la orice
etapa procesuala - fie in cadrul urmaririi pe-
nale, fie la etapa judiciara. Din aceste conside-
rente, este oportuna introducerea unui articol
nou in CPP privind reglementarea actiunilor
de urmdrire penald efectuate asupra datelor
informatice, in redactia: ,,Articolul 130!
Perchezitia informaticd” [8, p. 124,150].

2. Este necesara transpunerea in CPP
al RM, dar si in Legea cu privire la asistenta
juridica internationald in materie penala, a
institutiei conservarii datelor informatice,
prevazutd in Legea privind prevenirea si com-
baterea criminalitatii informatice, in vederea
asigurdrii protejarii probelor electronice vola-
tile. Astfel, este necesara completarea CPP cu
art.130% avand urmatorul continut: ,,Articolul
130> . Conservarea imediatd a datelor infor-
matice” 8, p. 151].

In acest context, urmeaza a fi comple-
tata si Legea cu privire la asistenta juridica
internationald in materie penald, dupda cum
urmeazd: la art.1 alin. (3) cu lit. a' ) avand ur-
matorul cuprins: ,a') conservarea imediata a
datelor informatice;”; - cu articolul 13' in ur-
matoarea redactie: ,, Articolul 13' Conserva-
rea imediatd a datelor informatice”

4. Continutul art.134' CPP (,,Monitori-
zarea conexiunilor comunicatiilor telegrafice
si electronice”) urmeaza a fi racordat la de-
numirea acestuia, asa incat sa reglementeze
doar ridicarea datelor referitoare la traficul
informatic. Totodatd, colectarea informatiilor
cu privire la continutul comunicarii informa-
tice urmeaza sa fie expusa intr-un articol nou
(»Interceptarea informatica”) [8, p. 133].



5. Este necesard eliminarea lacunei legis-
lative de la art.133 CPP (,,Retinerea, cerceta-
rea, predarea, perchezitionarea sau ridicarea
trimiterilor postale”) si art.134' CPP (,, Moni-
torizarea conexiunilor comunicatiilor telegra-
fice si electronice”) , prin care ambele regle-
menteaza modul de ridicare a comunicarilor
electronice: ,,comunicdri prin posta electroni-
ca’, ,comunicatii electronice”, ,,corespondentd
electronica”. Astfel, propunem modificarea
alin.(2) al art.133 CPP, prin excluderea cuvin-
telor ,,si prin posta electronica”, iar dupa im-
binarea ,,scrisori de orice gen,” sé fie introduse
cuvintele ,,cu exceptia celor electronice” [8, p.
134].

6. In vederea identificirii conexiunilor
dintre infractiunile savarsite in diferite locuri,
a stabilirii legaturilor dintre diferite persoane,
fapte si circumstante, a punerii in aplicare a
tuturor activitatilor criminalistice la un nivel
tehnologic avansat, se impune crearea unei
baze de date centralizate pentru organele de
drept, cu informatie operativa pe cauzele de
criminalitate informaticd, care sa contina date
cu privire la [8, p. 154]:

- toate operatiunile de platd electroni-
ca frauduloase (reusite si nereusite);

- conturile (bancare, telefonice, elec-
tronice) care au avut legaturd directa cu
infractiunile informatice, inclusiv ale victime-
lor, de buffer si pentru lichefierea mijloacelor
banesti;

- persoanele care au fost implicate di-
rect in aceste infractiuni;

- adresele IP prin intermediul carora
au fost efectuate conexiunile in procesul de
pregatire, savarsire si ascundere a infractiunii
(si anume, ale serverelor si sistemelor infor-
matice utilizate la: gestionarea centrelor de
control al botnetului, raspandirea virusilor,
accesarea neautorizatd a informatiei compu-
terizate si altele);

- numele de domeniu ale site-urilor
utilizate in pregatirea si comiterea infractiunii;

- numerele de telefon, adresele

ianuarie-februarie 2021

postelor electronice, conturile din softurile
de comunicare rapidd, adresele MAC ale dis-
pozitivelor s.a., avand legatura directd; virusi,
botneturi etc.;

- subdiviziunile organelor de drept
care au efectuat investigatiile, institutiile de
expertiza care au examinat sistemele si retelele
informatice.

Pe langa datele textuale formalizate,
baza de date ar trebui sa prevada si posibilita-
tea de a salva date-media indexate: texte, ima-
gini, inregistrari video si audio, documente
electronice [8].
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