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IMPACTUL NEGATIV AL VIOLENTEI DIN MEDIUL ON-LINE ASUPRA COPIILOR
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Un copil poate ajunge victima violentei in mediul on-line in diferite situatii - a postat imagini care au stirnit reactiile altor
utilizatori, a scris un comentariu care declanseazdi controverse sau nemulfumiri, preferd jocurile on-line in perechi sau in grup, exis-
td deja presiuni in mediul scolar asupra acestui copil etc. Victima in mediul on-line poate deveni orice copil, acesta poate fi un elev
disciplinat sau mai putin disciplinat, cu reusite scolare inalte sau mai putin inalte, poate fi un copil sociabil, activ sau, din contra,

timid si retras.

Copiii percep experientele trdite in mediul on-line fie ele pozitive sau negative - ca parte inte-grantd a vietilor lor. Principala
misiune 1i revine pdrintilor si scolilor de a-i indruma pe tineri in a discerne intre bine si rdu, sd identifice cazurile de hdirtuire on-line

si de a se feri de astfel de even-imente nepldicute.
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THE NEGATIVE IMPACT OF ONLINE VIOLENCE ON CHILDREN
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A child can become a victim of online violence in different situations - posted images that aroused the reactions of other users,
wrote a comment that triggers controversy or dissatisfaction, pre-fers online games in pairs or groups, there is already pressure in the
school on this child etc. The victim in the online environment can become any child, he can be a disciplined or less disciplined student,
with high or less high school success, he can be a sociable, active or, on the contrary, shy and withdrawn child.

Children perceive online experiences as positive or negative - as an integral part of their lives. The main mission is for parents
and schools to guide young people in discerning between good and evil, to identify cases of online harassment and to avoid such un-

pleasant events.
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Introducere. Cresterea exponentiald a ro-
lului pe care-1 joacd noile tehnologii informatio-
nale in viata de zi cu zi nu ne mai impresioneaza
si intrd in normalitate. Ne-am obisnuit cu faptul
cad copiii patrund mult mai usor in tainele aces-
tui spatiu virtual si-1 valorificd adesea mai liber si
cu mai multd indeménare decit multi dintre cei
maturi. In acelasi timp, utilizarea noilor tehnolo-
gii informationale, in special a Internetului, are si
laturi ascunse.

In ultimii ani sunt tot mai ingrijoratoare pre-
ocuparile parintilor si pedagogilor din mai multe

tari privind aspectele sigurantei on-line a copiilor.
Fiind parte componenta a spatiului geocibernetic
si fiind supusd efectului globalizarii tehnologice,
Republica Moldova se confrunta si ea inevitabil cu
aceasta problema ce vizeaza cetatenii ei de varsta
frageda. In ultimii ani Internetul a devenit canalul
de informare cel mai folosit de tineri. Din ce in ce
mai multi copii detin un smartphone sau o tabletd
si acceseazd Internetul oriunde s-ar afla. Mobilita-
tea impiedicd parintilor sa fie vigilenti in contextul
in care numdrul site-urile pentru adulti, jocurile
de noroc sau violente cresc, un minor il poate ac-
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cesa usor cu citeva clicuri.

Materiale si metode aplicate. Pentru elabo-
rarea studiului au fost aplicate diferite metode de
cercetare stiintifica: metode de analizd, deductive
si inductive, statisticd, de sintezd, comparatie etc.

Potrivit unui studiu privind aspectele sigu-
rantei on-line a copiilor din Republica Moldova,
efectuat de catre Centrul International ,La Stra-
da”, circa 80% dintre copii din localitétile urbane
si circa 70% din localitétile rurale au acces la In-
ternet. [1]

Referitor la orele accesdrii, acest studiu a
stabilit cd circa 84% dintre copii acceseaza Inter-
netul in intervalul de timp 14:00-22:00, circa 10%
acceseaza intre orele 22:00-08:00, iar 6% din copii
au raportat accesul la Internet intre orele 08:00-
14:00 [1].

De asemenea, s-a stabilit ca 3/4 dintre co-
pii acceseazd Internetul acasa, restul — la prieteni,
scoald si Internet-cafenea, iar fiecare al 7-lea copil
petrece pe net 5-6 ore, fiecare al 17-lea — 7-8 ore
incontinuu si in intervalul de timp 22:00-8:00 [1].

Un rapor recent al UNESCO despre bul-
lying in scoli aratd ca in Republica Moldova 35 la
sutd dntre elevii din scoli au fost victime ale bul-
lyingului, aproape la egalitate intre fete si baieti.
Acestd rata este mai mare decat in Romania
(33,8%), dar mai micd decét in Ucraina (37,6%) si
Federatia Rusi (42,5%). Un studiu UNICEF arati
ca violenta fizica in scoala este mai frecventa prin-
tre elevii claselor a VI-a — a VII-a - 4 din 10 copii
se confruntd cu acest tip de hartuire si al celor cu
note sub media 7, la fel, 4 din 10 copii sunt afectati.
Fiecare al 5-lea adolescent a semnalat ca elevii din
clasele mai mici se tem de elevii din clasele supe-
rioare [8].

In urma cercetirilor au fost identificate si
scopurile principale de accesare a Internetului. Vi-
zitarea profilului personal pe retele sociale - 90%,
cautarea informatiei necesare pentru pregitirea
temelor pentru acasa - 89%, expedierea/ recepti-
onarea mesajelor in regim real — 77%, vizionarea
clipurilor video/filmelor - 76%, folosirea camerei
web — 48%. Patru din zece copii utilizeaza site-uri-
le sociale pentru comunicarea cu persoane din alte
tari pe care le-au cunoscut on-line, cu alte persoa-
ne pe care le-au cunoscut on-line sau cele cunos-
cute nemijlocit in realitate pand a comunica prin
Internet cu ele. [1]

La accesarea anumitor tipuri de internet

nefiltrat copiii pot fi supusi la anumite riscuri: ex-
punerea la continut ilegal si/sau ddunator, victimi-
zarea prin intimidare, hartuire sau amenintare, in-
strdinarea sau furtul datelor cu caracter personal,
trimiterea sau primirea de secvente video, imagini
sau mesaje cu caracter sexual, ademenirea in sco-
pul savarsirii actelor sexuale, utilizarea excesiva a
calculatorului sau dependenta de jocuri si Inter-
net, raportarea continutului ilegal/ ddunator [2].

In momentul in care se supun riscurilor
enumerate anterior, copiii/adolescentii au de su-
portat anumite conesecinte negative, printre ele
pot fi:

1. Pierderea intimitatii: cind fisierul este
trimis, nu mai este posibil de a controla distributia
acestuia. El poate nimeri in mainile oricarei per-
soane.

2. Tulburari psihologice: prezentarea intimi-
tatii in fata celorlalti poate provoca probleme cum
ar fi depresia, excluderea din cercul social etc.

3. Hartuirea virtuala: dacéd colegii descope-
rd fotografiile sau videoclipurile sexuale pe care le-
ai trimis, i pot umili si pot inunda cu comentarii
negative.

4. Extorcare: fisierul poate fi folosit pentru
a santaja persoana implicatd, fortindu-o sa facd
anumite lucruri, astfel incat parintii, profesorii sau
prietenii sdi sd nu fie constienti de existenta aces-
tui videoclip sau a acestei imagini [3].

Reiesind din situatia de la noi din tard
care este afectata de criza economica, cu masuri
de siguranta slab dezvoltate, cu lipsa de servi-
cii specializate de monitorizare si de prevenire a
faptelor ilegale cibernetice, Republica Moldova
este consideratd ,,rai al pedofililor” [4]. Pe unele
dintre cele mai populare site-uri de socializare in
tarile din fostul spatiul URSS, www.odnoklassniki.
ru si www.mail.ru bdieti din Republica Moldova,
cu varste cuprinse intre 11-17 de ani, au in lista
de prieteni barbati de 30-55 de ani din Germa-
nia, Danemarca, Norvegia, Italia, Rusia, chiar si
Thailanda, cercetati de politia din Chisinau pentru
trafic de copii in scop de exploatare sexuald, por-
nografie infantild sau turism sexual. In unele poze
postate pe sit-uri, copii apar in compania acestor
bérbati in spatii private, consumand bauturi alco-
olice. Aceste prietenii ne fiind intdmplatoare [4].

O retea de pedofili strdini, bine organizata, a
activat nestingherita pe teritoriul Republicii Mol-
dova pand in luna noiembrie 2010, cand politia
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de la Chisindu a reusit sd facd unele arestdri. Unul
dintre principalii suspecti, cazul caruia a ajuns pe
masa judecdtorului, este Oleg Sivitki, cetdtean al
Federatiei Ruse si al Norvegiei. El este banuit de
politie ca ar fi capul retelei si administratorul si-
te-ului www.gaymoldova.livejournal.com care
promova turismul sexual in Moldova in scop de
exploatare sexuala a copiilor. Site-ul a fost activ
péana la inceputul lunii aprilie 2011. Asa s-a ajuns
ca afacerile cu copii de inchiriat pentru sex si se
promoveze pe Internet, la vedere [5].

Prin urmare, in astfel de conditii, rolul pri-
mordial in prevenirea a astfel de fapte le revine
périntilor sau persoanelor care ii inlocuiesc. Ast-
fel, putem identifica o serie de recomandari pen-
tru acestia in vederea prevenirii faptelor ilegale
cibernetice care atenteazd la integritatea copiilor.
In primul rand, périntii trebuie sa acorde atentie
utilizdrii tuturor tipurilor de dispositive electro-
nice din posesia copiilor lor. Discutiile cu copiii
despre pericolele la care aceste comportamente
ii pot expune. Mai presus de toate, ar trebui si se
acorde atentie oricdror schimbiri in atitudinea
adolescentilor, care ar putea dezvalui ci s-a intAm-
plat ceva. Parintii trebuie sa le atentioneze copiilor
ca nimic din ceea ce ei posteaza pe Internet nu este
privat. Odata ce a fost apasat butonul ,, Trimite-
re”, nu mai este posibild oprirea raspandirii acelui
continut. Este nevoie ca périntii sé fie atenti la evo-
lutia emotionald si comportamentald a victimei,
iar la nevoie sd apeleze la suportul specialistilor.

Pentru a preveni diferite situatii neplicute
este binevenita setarea aplicatiilor permise copilu-
lui spre utilizare si stabilirea intervalelor de timp,
intre care copilul poate utiliza dispozitivele mobi-
le. De asemenea parintii sunt cei ce au posibilita-
tea sa seteze restrictii pentru anumite site-uri sau
limiteze accesul temporar la acestea. Este bineve-
nit ca périntele sd-si poatd monitoriza copilul prin
localizarea exactd a copilului/dispozitivului sau
mobil, pe harta. La fel necesita a fi monitorizate
apelurile telefonice si mesajele SMS primite si ex-
pediate pe/de pe numarul copilului (lista numere-
lor de telefon) [1].

Trebuie sd intelegem insé cd o forma speci-
ficd de agresiune este bullying-ul, cu caracter re-
petitiv, impotriva unei persoane care nu se poate
apara. Prin bullying se doreste demoralizarea vic-
timei, diminuarea stimei de sine i minimalizarea
rolului in grupul social.

Prin urmare copiii si tinerii devin cu ade-
varat cetateni digitali intr-o lume on-line care nu
are limite sau frontiere. Desigur, internetul oferd
numeroase avantaje copiilor - deschiderea de noi
orizonturi in obtinerea noilor cunostinte despre
lumea inconjuratoare, posibilitatea comunicarii
lipsite de hotare etc. Cu toate acestea, copiii im-
preund cu parintii sai trebuie, sa fie constienti de
unele aspecte potential negative ale tehnologiilor.

Hartuirea in mediul on-line se poate mani-
festa prin: mesaje care tintesc sd denigreze imagi-
nea unei persoane; comentarii rauticioase la fo-
tografii sau la alte postari; distribuire de fotografii
sau informa‘gii personale distorsionate, ajunse in-
tamplator sau intentionat la persoanele care se im-
plicd in hartuire; limbaj agresiv in timpul jocurilor
online in perechi sau grup pe care le preferd atat
copiii din ciclul primar, cat si adolescentii.

Hartuirea on-line poate lua mai multe for-
me: Intimidarea si amenintarea — hartuitorii fo-
losesc Internetul pentru a ajunge mai repede la
victima tintitd cu scopul de a o intimida prin me-
saje sau comentarii negative, fie scrise in mesaje
private, fie postate acolo unde mai multi utiliza-
tori le pot citi si se pot alatura. Amenintarile pot
fi de diferitd natura, incepand cu divulgarea anu-
mitor informatii personale, pand la amenintari de
aplicare a violentei asupra persoanei vizate sau
apropiatilor sai.

Excluderea - hirtuitorii doresc sd oblige
astfel o persoand sd pardseascd un anumit grup
(cerc de prieteni, clasa in care invata copilul, alte
grupuri de interese etc.), adresandu-i mesaje si co-
mentarii cu caracter denigrator, care l-ar diferentia
de grupul cu care se identificd. Denigrarea/de-
faimarea - in unele situatii hartuirea incepe de la
anumite caracteristici particulare pe care le pose-
dé un copil. De exemplu, trasaturi fizice (culoarea
pielii, indltimea, masa corporala etc.), dizabilitati
fizice sau psihice, orientare religioasd, apartenenta
etnicd, limba vorbitd, statutul social, anumite
preferinte sau hobby-uri etc. Toate acestea sunt
utilizate de hartuitori ca puncte de pornire a agre-
siunii in mediul online.

Santajul - hartuitorii pot ajunge si la situatii
cand incearcd sd santajeze victima, cerdndu-i
anumite servicii sau bunuri in schimbul nedivul-
garii anumitor informatii sau imagini personale
compromitatoare ori neplacute ale victimei.

Cu regret cea mai grava problemad ce aduce
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dupd sine multiple consecinte dure este atitudinea
indiferenta/neserioasd a parintilor fatd de acest fe-
nomen. Parintii copiilor utilizatori de internet, cu
regret, rareori asociazd internetul cu careva riscuri.
Se observa o tendintd mai sporita in zonele rurale
principalul motiv din care périntii limiteaza acce-
sul copiilor la internet este cd acestia nu reusesc sa
le ajute in gospodarie. In multe cazuri parintii de
la tard nici nu isi imagineaza ce inseamna spatiul
virtual si ce pericole contine. In ultimul timp tot
mai multi parinti sunt plecati peste hotare copiii
acestora de cele mai dese ori nu sunt monitorizati
de adulti in activitatea lor on-line. Ca reguld, aces-
tia sunt lasati in grija buneilor sau a rudelor, care
nu au cunostinte despre riscurile la care sunt ex-
pusi copiii online.

Parintii trebuie sa fie informati si sd inte-
leagd ca interzicerea utilizarii internetului copii-
lor este inoportuna, ea trezeste si mai mult curi-
ozitatea copiilor si genereaza un comportament si
mai imprudent din partea lor. De aceea este bine
ca copiii sd fie implicati in mai multe activitéti
extrascolare, extracurriculare si chiar casnice care
cu siguranta vor avea un rol esential in formarea
personalitétii sau a unor anumite competente ale
copilului atat pentru succesul lui, cat si pentru o
dezvoltare personala si sociald armonioasa.

Pe langd familie un factor important in dez-
voltarea copiilor este, bineanteles, scoala (liceul).
Sunt necesare de a organiza cursuri de pregitire
pentru cadrele didactice in domeniul sigurantei
on-line, ca ulterior acestia si poati explica elevilor
notiuni de stire, stiri false, trolli, cat si avantaje-
le si dezavantajele retelelor sociale, cum ar putea
sd se protejeze de ,,prietenii” virtuali etc. Educatia
primita in scoala, aldturi de educatia oferita de pa-
rinti, are un rol major in dezvoltarea caracterului
copilului, a personalitatii lui si, in special, a com-
portamentului in societate.

Ca consecintd a utilizdrii mediului on-line
copiii de cele mai dese ori ajung sé fie victime a
hértuirii sau asa numitul cyberbullying (din engle-
z4), reprezinta hértuirea prin intermediul Interne-
tului sau a telefonului mobil, implicand mesaje,
emailuri, publicarea de comentarii jignitoare sau
rau-intentionate in camerele de discutii sau foru-
murile de mesaje sau, chiar mai extrem, dezvolta-
rea de site-uri web cu intentia de a aduce prejudicii
unei persoane sau anumitor grupuri de persoane
care poate avea loc prin intermediul retelelor so-

ciale, a diferitelor aplicatii on-line, camere chat,
unde postarile pot fi ficute publice [6]. Fenome-
nul de bullying nu este nou. Si nici cel de cyberbul-
lying - hdrtuirea pe retelele sociale. Sunt probleme
frecvent intalnite in scoli, dar din ce in ce mai greu
de gestionat de catre cadrele didactice, deoarece
cazurile de abuz nu sunt descoperite imediat, si
chiar dacd sunt depistate, sanctionarea agresorilor
nu are intotdeauna rezultatele asteptate, iar ele-
vii continua sa aibd acest comportament. Fiecare
platforma de socializare pune la dispozitie instru-
mente diferite prin care se poate restrictiona lista
persoanelor care pot ldsa comentarii sau care pot
vizualiza postérile sau a celor care se pot conecta
automat ca prieteni i prin care e posibil de rapor-
ta cazuri de bullying. Multe dintre aceste instru-
mente presupun pasi simpli precum blocarea, as-
cunderea sau raportarea cyberbullyingului.

Agresorii care initiaza hdrtuirea cibernetica
utilizeaza, de asemenea, telefoanele mobile pen-
tru a realizarea diferitor fotografii jenante ale al-
tor persoane sau pentru a trimite mesaje SMS sau
MMS jignitoare. Toate formele de bullying on-li-
ne au un impact mult mai mare decat bullying-ul
obisnuit, deoarece autorii traiesc cu fermitate un
sentiment de anonimat, iar victimele nu au unde
sd se ascunda de agresor — persoanele pot fi victi-
me zi si noapte, oriunde s-ar afla [7].

Atat in cazul hartuirii in scoald, cat si in
cazul celei din mediul on-line, suferinta copiilor
hartuiti se manifestd prin izolare, tristete, stimd
scazuta de sine, sentimentul de singuratate, esec
sau chiar abandon scolar, stari depresive si chiar
tendinte suicidale. Problema hartuirii in general
si in special in scoala are un caracter complex, ea
incepe pe coridoarele scolii si poate continua on-
line, precum si viceversa. Acest lucru demonstrea-
zd ca o astfel de problema necesita si o abordare
complexa.

In prezent se intreprind cu ajutorul UNI-
CEF diverse campanii in care se explicd adultilor
ce este bulliying-ul, care sunt cauzele si cum ar
trebui combadtut. Specialisti din mai multe dome-
nii incearca sa ajute atat parintii, cadrele didacti-
ce si elevii din scoli sa comunice despre cazurile
pe care le cunosc, dar si despre fenomen, intrucét
consecintele fenomenului duc la izolarea copiilor,
creaza traume psihologice si pot conduce cu regret
pana la sinucideri.

Rezilienta si bundstarea sociald si emotio-
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nala sunt factori cruciali pentru a ajuta tinerii sd
invete a se proteja impotriva bullying-ului, pre-
cum si a altor comportamente agresive on-line.
Un climat scolar pozitiv, o ambiantd plidcutd in fa-
milie sau o comunitate pozitiva poate atenua bul-
lying-ul on-line si offline si, in general, hértuirea
on-line. Parintii isi pot ajuta copiii sd isi dezvolte
rezilienta, ajutandu-i sd isi sporeascd constiinta de
sine si stima de sine, ardtdndu-le cad sunt acceptati
si iubiti asa cum sunt, invatandu-i sa se adapteze,
sa faca fata si sa depaseascd situatiile dificile, prin
inspirarea emotiilor pozitive, gasirea plicerii si a
umorului in viatd, prin promovarea abilitatilor de
rezolvare a problemelor, prin a-i invéta sa fie fle-
xibili in raspunsurile lor si ardtindu-le importanta
empatiei.

Putem nominaliza cateva idei despre mo-
dul este bine de a face fatd bullying-ului in mediul
on-line si hartuirii de orice gen prin emailuri sau
mesaje: Elevii trebuie sfatuiti sa nu deschida emai-
lurile din surse necunoscute. Daca se deschide
un mesaj email sau text si acesta este considerat
ofensator, trebuie s se facd o copie a materialului
ofensator pentru a o arita unui adult de incredere.

Totusi, o victima nu trebuie sd reactioneze
niciodata la mesaje ofensatoare, deoarece aceas-
ta nu face decat sa incurajeze cealaltd persoand
sa continue comportamentul ofensator. Daci o
persoand continua s trimitd emailuri sau mesa-
je ofensatoare sau hartuitoare persoana care le-a
receptionat este bine sa le prezinte unui matur, ca
acesta sd intreprindd masuri corespunzitoare de a
transmte organelor de drept pentru a putea stabili
identitatea celui ce ofenseazd copiii.

Elevii trebuie sa stie cd dacd au fost hartuiti
repetat de alti colegi trebuie sa comunice cazul
unui adult: parintelui, dirigintelui, altui profesor
in care are incredere, psihologului de la scoald sau
directorului institutiei, direct sau prin telefon, oral
sau in scris, prin sms, email. Adolescentii ar putea
apela la expertii din cadrul centrelor pentru tineri
din localitate sau la ajutorul unor organizatii ne-
guvernamentale, active in domeniul drepturilor
copilului. Périntii sau tutorii copilului ar putea sd
depunia o plangere la politie sau la procuratura,
atunci cand bullying-ul se incadreaza in limitele
legii penale si daca situatia nu este solutionatd in
cadrul institutiei de invitdmant [8].

De asemenea cum am mentionat mai sus si
scolile este necesar sd detina niste politici cu pri-
vire la bullying si/sau politica de utilizare accepta-
bila, care trebuie sa contind dispozitii privind ges-
tionarea cazurilor de hartuire a elevilor in mediul
on-line. Elevii trebuie sa stie ca se pot adresa unui
parinte, cadru didactic sau altui adult de incredere
ori de céte ori vor fi hdrtuiti in mediul on-line sau
prin intermediul telefonului lor mobil.

Este rolul adultului si obtind ciat mai mul-
ta incredere din partea minorului, sd ia relatarea
in serios si sa linisteascd victima. Trebuie zilnic
de depus eforturi pentru a se asigura ca cunosc
suficiente informatii despre copilul lor, daci este
abuzat psihologic sau fizic sau el/ea este un agre-
sor. Atunci cand un agresor foloseste Internetul
sau telefonul mobil pentru a abuza psihologic sau
fizic, comportamentul ofensator nu se opreste, de
obicei, la poarta scolii si va continua, probabil, si
de acasa. [7]

In concluzie, politica scolard privind utili-
zarea Internetului si a telefonului mobil trebuie s
includa metode diverse de interventie, cum ar fi
rezolvarea conflictelor, instruirea elevilor si a per-
sonalului cu privire la actiunile intreprinse in caz
de hértuire on-line, oferirea de sustinere pozitiva
victimelor abuzului si, atunci cand este posibil,
ajutor pentru abuzatori in vederea schimbdrii de
comportament. Cu o astfel de politica in vigoare,
scolile nu ar trebui sd se confrunte cu dificultati in
abordarea bullying-ului sau a hartuirii.

Internetul fiind parte nu doar din viata
noastra dar si a fiecarui elev de zi cu zi, fie cd soci-
alizeaza cu prietenii, face temele pentru acasd, as-
culta muzica, isi dezvoltd un hobby sau urmareste
vloggerul preferat. Totusi, este foarte important
s fie responsabili si atenti. Subiectul sigurantei
copilului in mediul on-line este reflectat si in
continuturile studiate la disciplinile de Educatie
digitald, Informatica si Dezvoltare personala,
dar si in cadrul disciplinelor optionalele precum,
de ex. Educatie pentru media. Este necesar sa fie
informati elevii, parintii, cadrele didactice despre
pericolele posibile cu care se pot confrunta si sa fie
preantdmpinate situatiile nepldcute inainte de a i
se intdmpla ceva unui copil.
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