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Adnotare

Prin prisma importantei activitdtii speciale de investigatii in combaterea
criminalitdtii, prin necesitatea pregadtirii si antrendrii cadrelor calificate in acest sens,
prezenta lucrare evidentiaza rolul asigurdrii bazei tehnico-materiale la pregdtirea pro-
fesionald a ofiterilor de investigatii in vederea aplicdrii mijloacelor tehnice operative,
formadarii deprinderilor si abilitdtilor corespunzdtoare.
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Summary

Given the importance of special investigative work in combating crime, the need
to train and employ qualified staff in this regard, this paper emphasizes the importance
of the technical basis for the training of investigative officers for the application of ope-
rational technical means, skills and abilities.

Keywords: special activity of investigations, special measures of investigations,
special techniques of investigation, security mandate, technical supervision, criminal
trial, prosecution.

Introducere. Actuala criminalitate din R. Moldova, precum si din mul-
te alte republici exsovietice, se deosebeste esential de cea specifica anilor din
preajma proclamarii independentei. Comparativ cu perioada anterioara as-
tazi criminalitatea organizata a devenit mult mai ingrijoratoare. S-au format
legaturi mult mai stranse cu retelele criminale internationale si s-au dez-
voltat metodicile de comunicare si actiune intre traficantii de fiinte umane,
contrabandisti, traficantii de organe. In prezent, iau amploare atacurile ci-
bernetice, infractiunile informatice, falsurile de carduri bancare, escrocheri-
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ile, comertul ilegal cu droguri, afectand tot mai mult securitatea cetateanului
si tendinta sa spre un mod de viata european.

Globalizarea, libera circulatie si transformarea digitald continua sa
aduca prosperitate, sa ne usureze viata si sa stimuleze inovarea si cresterea
economica, doar ca aceste avantaje implica si niste riscuri, precum si costuri
inerente, iar beneficiile, de cele mai multe ori, sunt manipulate in interesul
structurilor criminale capabile sa intervina la nivel transfrontalier si sa pro-
fite de vulnerabilitatea grupurilor sociale.

In timpul pandemiei de COVID-19, noile tehnologii au permis
functionarea multor Intreprinderi si servicii publice, fie prin asigurarea co-
nexiunii pentru lucrul la distantd, fie prin mentinerea logisticii lanturilor
de aprovizionare. Acest lucru Insa a deschis calea catre o crestere extra-
ordinara a atacurilor rau intentionate, In incercarea de a profita In scopuri
infractionale de pe urma perturbadrilor provocate de pandemie si de trecerea
la lucrul la distanta de acasa [1]. Atacurile pot surveni in orice moment, iar
urmele criminale nu mai pot fi gasite ca altddata [2], deoarece capacitdtile de
investigare a mediului obisnuit de criminalitate au ramas ineficiente. Crimi-
nologii explica aceasta situatie si prin atragerea de partea mediului criminal
a unui numdr impunator de profesionisti intelectuali care cunosc si aplica
iscusit metodele si procedeele organelor de ocrotire a normelor de drept [3].

Pe un astfel de fundal se observa pronuntata valoarea activitatii spe-
ciale de investigatii (ASI), in general, si a mijloacelor tehnico-operative, in
mod special. Se cunoaste si s-a demonstrat la modul practic ca eficacitatea
activitatii speciale de investigatie este direct proportionala cu nivelul de
introducere si utilizare a mijloacelor tehnice de obtinere si inregistrare a
informatiei, de transmitere, receptie si stocare a datelor, de supraveghere si
identificare a persoanelor, de dirijare si control al personalului etc. [4].

Fara utilizarea mijloacelor tehnice operative, accentueaza expertii in
domeniu, este dificil sa ne bazam pe eficacitatea activitatilor subdiviziunilor
operative ale organelor care desfasoarda ASI [5]. Un element-cheie la apli-
carea mijloacelor tehnice operative de catre ofiterii de investigatie tine de
pregitirea lor profesionald in acest sens. In continuare vom discuta anume
despre acest subiect, abordand totodata si unele probleme tangentiale.

Metodologia studiului cuprinde metodele traditionale de cercetare:
logicd, analiza si sintezd, deductie si inductie, observatie si comparatie. In
baza analizei materialelor pertinente (literatura de specialitate, note si avize
ale proiectelor de lege, alte materiale relevante, legislatia nationald) si a pro-
priei experiente a autorilor in domeniul pregatirii profesionale a ofiterilor
de investigatie sunt formulate concluziile si propunerile corespunzatoare.

Rezultate obtinute si discutii. Pregdtirea profesionala a ofiterilor de
investigatie in vederea aplicarii mijloacelor tehnico-operative, la ora actualg,
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este o misiune pe cat de responsabila pe atat de complicata.

Responsabilitatea presupune stabilirea unor standarde de calitate a
procesului de formare profesionald, iar complexitatea constd in dificultatea
atingerii respectivelor standarde.

Ministerul Afacerilor Interne al RM (in continuare MAI) acorda foarte
mare atentie calitatii instruirii si asigurarii cu personal foarte bine pregatit
in masura sa-si Indeplineasca atributiile de serviciu si sa raspunda provo-
carilor legate de asteptarile comunitatii, aproband in acest sens mai multe
documente.

Astfel, Tn 2013 a fost aprobata Conceptia privind formarea profesiona-
ld a personalului MAI [6] prin care s-a stabilit un sistem intreg de probleme
actuale cu care se confruntd institutia in domeniul formarii profesionale si
care urmau a fi solutionate prin implementarea respectivei Conceptii. Pune-
rea in aplicare a prevederilor Conceptiei includea alocarea de la bugetul MAI
a mijloacelor financiare pentru procurarea tehnicii de instruire necesare.

In 2017, a fost aprobat Regulamentul cu privire la formarea profesiona-
ld continud a functionarilor publici cu statut special din cadrul MAI [7] in care
s-a stabilit modul de planificare, organizare si desfasurare a procesului de
formare profesionala continua a functionarilor publici cu statut special din
cadrul aparatului central al MAI, autoritatilor administrative si institutiilor
din subordinea MAI, precum si militarilor.

Printre obiectivele de baza ale Regulamentului indicat se numara: dez-
voltarea nivelului de profesionalism al angajatilor MAI; actualizarea cunos-
tintelor si perfectionarea pregatirii profesionale in domeniul de activitate;
insusirea unor cunostinte noi, aplicarea tehnologiilor avansate, metodelor si
procedeelor moderne necesare pentru indeplinirea atributiilor de serviciu.

Conform acestui regulament, Academiei ,Stefan cel Mare” a MAI fi re-
vine un rol foarte important in cadrul procesului de formare profesionala a
functionarilor publici cu statut speceal din cadrul MAI, si anume organizarea
cursurilor de perfectionare/ specializare/ recalificare.

Desigur cd la elaborarea programei curriculare privind pregatirea pro-
fesionala a ofiterilor de investigatie in vederea aplicarii mijloacelor tehnice
operative se tine cont de prevederile actelor indicate mai sus, dar instrui-
rea propriu-zisa se face in baza suportului tehnico-material existent care,
din pacate, din anumite considerente (lipsa suportului financiar, concurenta
prioritdtilor), a ramas neschimbat mai bine de doua decenii.

Este absolut important sa intelegem cu totii, in special fiind vorba de
cei care 1n virtutea functiilor de serviciu sunt In masura sa decida in privinta
asiguradrii bazei tehnico-materiale a procesului de instruire, ca standardele
scontate privind instruirea de calitate a ofiterilor de investigatie In vederea
aplicarii mijloacelor tehnico-operative pot fi atinse doar prin instruirea apli-
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cativ-practica.

Este important sa constientizam si faptul ca lumea criminald dispune
la propriu de resurse materiale, intelectuale si, desigur, tehnice semnificati-
ve. Structurile criminale utilizeaza pe scara larga mijloace moderne de co-
municare, dispozitive de vedere in intuneric, echipamente de interceptare si
inregistrare a sunetului, aplica echipament tehnic modern de supraveghere
si cele mai noi tehnologii informatice. Reprezentantii gruparilor criminale
studiazad in mod activ tehnica speciald, viziteaza expozitiile corespunzatoare,
aloca fonduri semnificative pentru achizitionarea unor astfel de echipamen-
te [8].

Conform estimarilor unor experti, peste jumatate din infractiunile co-
mise prin concursul grupurilor organizate sunt comise cu ajutorul mijloa-
celor tehnice. Caracteristicile tehnice ale echipamentelor pe care le folosesc
adesea le depasesc pe cele utilizate de ofiterii de investigatie. Tupeul crimi-
nalilor a sporit atat de mult incat s-a ajuns sa fie interceptate convorbirile
functionarilor de cel mai inalt rang in organele de ocrotire a normelor de
drept. De obicei, astfel de cazuri nu se fac publice, totusi un exemplu in acest
sens s-a strecurat in literatura de specialitate. In 1995, in biroul procuroru-
lui general adjunct al Federatiei Ruse, fiind responsabil de supravegherea
cercetarii cazurilor penale de o importantd deosebita, a fost gasit un dispo-
zitiv spion ale cdrui caracteristici tehnice permiteau transmiterea convorbi-
rilor la distanta de cateva sute de metri [9]. Astfel de cazuri au loc si la noi
in tara, am putea spune chiar foarte frecvent, internetul este plin de fel de fel
de interceptari a diferitor functionari, ministri, politicieni, jurnalisti si, ca de
obicei, autorii respectivelor interceptari raman anonimi.

Realizarile progresului tehnico-stiintific din ultimii ani au devenit
baza credrii unei game largi de mijloace electronice de spionaj de o generatie
noud, acestea dispunand de caracteristici tactice foarte puternice: controlul
electronic ascuns al miscdrii obiectelor in conditii urbane dificile; control
acustic ascuns al spatiilor fara a pune niciun echipament in ele; monitori-
zarea retelelor sociale si a internetului; controlul starii psihofiziologice a
persoanelor etc. Miniaturizarea mijloacelor tehnice, utilizarea metodelor
digitale de prelucrare a datelor, noile principii de functionare nu numai ca
sporesc eficienta rezolvarii problemelor traditionale, ci si fac posibila imple-
mentarea unor scheme tehnologice fundamental noi, inaccesibile anterior,
pentru obtinerea de informatii In mod ascuns.

Este relevant sa mentiondm si faptul ca lumea criminalda nu are
restrictii la capitolul dotare cu mijloace tehnice moderne nici din punct de
vedere financiar si nici al accesibilitatii. Observam ca in ultima perioada si
contrabandistii s-au echipat cu tehnica performanta. Marfurile, in special
tigarile, tot mai frecvent sunt transportate peste frontiera de stat cu ajutorul
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dronelor conduse de la distanta prin sistem de monitorizare GPRS (General
Packet Radio Service ) [10].

Desigur ca aceasta situatie impune organele de drept sd ia masuri se-
rioase in vederea evaluadrii echipamentului tehnic din dotare si completarea
acestuia cu mijloace tehnice noi, moderne in masura sa raspunda provoca-
rilor, In primul rand, organizatiilor criminale. Fara indoiald, gradul de dota-
re cu echipament tehnic, atat sub aspect calitativ, cat si cantitativ, reflecta
capacitatile subdiviziunilor specializate de a rezolva cu succes sarcinile ope-
rative atribuite acestora, insa trebuie subliniat si faptul ca practicienii ar pu-
tea dispune de orice mijloace tehnice si in cantitati suficiente si sa nu poata
obtine efectul dorit, deoarece tehnica insasi, In lipsa specialistului, nu este
capabila sa rezolve nimic. Referindu-se la acest subiect, profesorul Omelin
V.N, specialist In materia activitatii speciale de investigatii, a punctat corect:
»Cel mai modern si perfect computer fdrd softul adecvat si in lipsa abilitdtilor
corespunzdtoare de aplicare nu inseamnd nimic altceva decdt cheltuieli mari,
sau in cel mai bun caz, o masind de tapat” [11].

Intr-adevir, asigurarea cu mijloace tehnice a subdiviziunilor speciale
de investigatii este foarte importanta dar nu si suficientd pentru opunerea de
rezistentd activitatilor criminale. In linii generale, pentru utilizarea fortelor,
mijloacelor si metodelor operative, este necesar ca ofiterii de investigatii sa
actioneze rapid, corect din punct de vedere tactic si sa fie gata pentru re-
zolvarea sarcinilor operativ-tactice emergente, iar pentru obtinerea acestor
rezultate este nevoie de pregatire profesionala de calitate.

Continutul pregatirii profesionale a ofiterilor de investigatie in vede-
rea aplicarii mijloacelor tehnice operative cuprinde pregatirea profesional-
tehnica a acestora In conformitate cu cerintele ASI, incluzand trei aspecte
de baza: 1) cunostinte juridice privind respectarea drepturilor persoanei la
realizarea masurilor speciale de investigatii; 2) cunostinte speciale tehni-
ce; 3) abilitati si deprinderi practice in vederea aplicarii mijloacelor tehnice
operative pentru realizarea sarcinilor de serviciu atribuite acestora.

Legislatia nationala in domeniul ASI pune foarte mare accent pe uti-
lizarea mijloacelor tehnice operative de catre ofiterii de investigatie la re-
alizarea sarcinilor care le revin. Chiar in art.1 al Legii nr.59/2012 in care
este stipulata notiunea ASI legiuitorul face referinta la utilizarea mijloacelor
tehnice speciale In scopul culegerii de informatii. O mica remarca doar, legea
este discretionara In privinta utilizarii mijloacelor tehnice operative de ca-
tre ofiterii de investigatii, in sensul ca le permite sa aplice In mod individu-
al mijloacele tehnice corespunzatoare fara concursul specialistilor. Aceasta
abordare corespunde intocmai principiului confidentialitatii, fiindca, atunci
cand sunt mai putine persoane implicate la realizarea masurii speciale de
investigatii este mai mare probabilitatea ca scurgerile de informatii sa nu
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aibd loc.

In art.7 al aceleiasi legi se prevede posibilitatea procurarii mijloacelor
tehnice moderne destinate pentru culegerea informatiilor de catre subdivi-
ziunile specializate care efectueaza ASI ale MAI, CNA si SIS. In acest context
atragem atentia asupra uneilacune legislative care ar putea deveni o proble-
ma la capitolul asigurdrii bazei tehnico-materiale cu mijloace tehnico-ope-
rative moderne pentru pregatirea profesionald a ofiterilor de investigatii in
vederea aplicarii acestora. Academia ,Stefan cel Mare” nu face parte din lista
subdiviziunilor specializate ale MAI care efectueaza ASI, respectiv se pare
ca nu are dreptul sa procure mijloace tehnico-operative moderne destinate
pentru obtinerea in secret a informatiei chiar daca scopul urmarit este unul
nobil-asigurarea bazei tehnico-materiale a procesului de instruire (alin.(2)
al art.7).

De fapt, aceasta este o problema juridica complicata si afecteaza in pri-
mul rand ceilalti subiecti care desfasoara ASI dar care, din considerente ne-
clare, au ramas fara competenta de a procura mijloacele tehnice corespun-
zdtoare. Problema a fost sesizata de mai demult, au fost facute si propunerile
corespunzatoare de lege ferenda [12], dar se pare totusi cd Incd nu exista
suficienta vointa politica pentru solutionarea acesteia.

Cat priveste asigurarea bazei tehnico-materiale cu mijloace tehnico-
operative moderne pentru pregatirea profesionala a ofiterilor de investigatii
in cadrul Academiei ,Stefan cel Mare”, solutia ar fi una foarte simpla - pro-
curarea respectivelor mijloace tehnice de catre MAI si transmiterea acestora
la balanta Academiei.

In art.18 al Legii nr.59/2012 precum si in art.1322 CPP sunt previzute
sirul de masuri speciale de investigatie prin care se realizeaza ASI. Analiza
acestora ne permite sa conchidem ca practic fiecare masura implica apli-
carea mijloacelor tehnice operative, unele din ele fiind chiar imposibil de
realizat in lipsa lor (exemplu: documentarea cu ajutorul metodelor si mijloa-
celor tehnice, precum si localizarea sau urmdrirea prin sistem de pozitionare
globald (GPS) ori prin alte mijloace tehnice, sau cercetarea domiciliului si/sau
instalarea in el a aparatelor ce asigurd supravegherea si inregistrarea audio
si video, a celor de fotografiat si de filmat).

Desi s-ar parea evident faptul ca la realizarea masurilor speciale de
investigatii pot fi aplicate mijloacele tehnico-operative, totusi legiuitorul a
tinut s3 mai accentueze inci o dati in mod expres faptul ci: ,.In procesul efec-
tudrii mdsurilor speciale de investigatii se face uz de sisteme informationale,
de aparate de inregistrare video si audio, de aparate de fotografiat si de filmat,
de alte mijloace tehnice, inclusiv de mijloace tehnice speciale pentru obtine-
rea in secret a informatiei dacd acestea au fost autorizate in modul stabilit de
lege” (alin.(5) al art.18 al Legii nr.59/2012; alin.(2) al art.1322 CPP).
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Hotararea Guvernului nr.100/2009 [13] descopera , Lista tipurilor de
mijloace tehnice speciale destinate (proiectate, modificate sau programa-
te) pentru obtinerea in secret a informatiilor In procesul de desfasurare a
activitatii speciale de investigatii” (mijloace tehnice operative), acestea in-
cluzand mijloacele tehnice speciale destinate pentru: obtinerea ascunsa a
informatiei sonore; supravegherea ascunsa si documentare; interceptarea
ascunsa a convorbirilor telefonice; interceptarea ascunsa si inregistrarea in-
formatiei vehiculate prin retele de comunicatii electronice; interceptarea as-
cunsa si inregistrarea informatiei vehiculate prin sistemele informationale
siretelele de transport de date; obtinerea accesului neautorizat la informati-
ile stocate in sistemele informationale si pe alte mijloace tehnice de pastrare
a informatiei; examinarea ascunsa a obiectelor, corespondentei postale si a
documentelor; patrunderea ascunsa si examinarea incaperilor, mijloacelor
de transport si altor obiecte; controlul ascuns al deplasarilor mijloacelor de
transport si al altor obiecte; identificarea ascunsa a persoanelor.

in concluzie, ar trebui subliniat faptul ci utilizarea mijloacelor teh-
nice operative la desfasurarea ASI contribuie esential la cresterea eficientei
practic a oricarei masuri speciale de investigatii. Mijloacele tehnice operati-
ve adesea devin singura oportunitate de obtinere a informatiilor necesare
pentru demascarea, prevenirea, curmarea activitatii foarte bine deghiza-
te a grupurilor si organizatiilor criminale, precum si pentru cercetarea si
descoperirea infractiunilor grave, a celor comise In serie si a multor altor
infractiuni greu de investigat.

Performanta si reusita in astfel de situatii este dictata de nivelul de
pregatire al ofiterilor de investigatii In vederea aplicarii mijloacelor tehnice
operative, iar rolul principal in pregatirea profesionala a acestora il are for-
marea abilitatilor si deprinderilor practice corespunzatoare.
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