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TERORISMUL CIBERNETIC — PARTE COMPONENTA A TERORISMULUI
CONTEMPORAN

»Cheia terorismului nu o reprezintd actul in sine, ci frica de acel act.”
Keith Olbermann

,»Nu mai existd pace, nu mai existd rdzboi, ci doar terorism.”

John Richard Thackrah

Rezumat

In prezent trdim intr-o societate interconectati. Refelele de socializare aflate in plind
expansiune virtuald reprezintd rezultatul utilizdrii, tot mai accentuate, a tehnologiilor revolufionare,
care au dus la o schimbare semnificativd a societdtii, a modului in care percepem evenimentele care au loc
in aceastd societate, precum si a felului in care interactiondm unii cu ceilalfi. Pe langd aceste schimbiri,
evolutia spatiului virtual a condus la oferirea noilor posibilititi de manifestare, prin diverse modalitdti,
a terorismului contemporan. Pentru grupdrile teroriste, refelele de socializare reprezintd adevirate
platforme virtuale de comunicare, avind o gamd largd de utilitate privind propagarea anumitor mesaje
care au drept scop propaganda sau recrutarea de noi adepfi.

Cuvinte-cheie: terorism, spatiu virtual, refele virtuale de socializare, promovarea terorismului
in spatiul virtual.

Summary

Today we live in an interconnected society. Social networks that are currently in full virtual
expansion are representing the result of an increasingly usage of the revolutionary technologies that have
led to a significant change of society, on how we perceive the events that are taking place in society and
the way we interact with each other. In addition to these changes, the evolution of cyberspace has led and
offered new possibilities of expression through various ways for the contemporary terrorism. For terrorist
groups, these social networks represents true virtual platform for communication, having a wide range
of utility regarding dissemination of certain messages which aim to propaganda or to the recruitment for
new followers.
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O agresiune de mare amploare impotriva statelor europene si pentru Re-
publica Moldova este putin probabila. Insa existd noi tipuri de amenintiri, mai
variate, mai putin evidente si mai greu de prevazut. Cea mai periculoasa dintre
acestea este amenintarea teroristd. Terorismul ca pericol si amenintare la adresa
securitatii (nationale, regionale si mondiale) s-a diversificat si a devenit global,
iar riscurile adiacente lui sunt de natura politica, economicd, sociald, demografi-
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cd, ecologica etc. [1, p. 3]. Terorismul reprezintd o amenintare strategicd, nu doar
pentru Statele Unite ale Americii si pentru tarile Uniunii Europene, ci si pentru
Rusia, pentru China, pentru India §i pentru foarte multe tari, inclusiv pentru
Republica Moldova, angajate pe drumul modernizérii economiei, informatiei,
vietii sociale i culturii. Desi este dezavuat si atacat din toate pértile si prin toate
mijloacele, terorismul dispune incd de resurse importante [2, p. 42], comunica
prin retele electronice si recurge la actiuni din ce in ce mai violente. Mai mult,
el se extinde la toate mediile §i cuprinde aproape toate activitatile omenesti, in-
trucat acest fenomen este antivaloare §i vizeaza distrugerea caracterului eficient
al oricarei activitati progresiste.

Teoretic terorismul cibernetic (cyberterrorism) poate fi definit printr-o
actiune premeditatd, motivata politic, prin care sunt atacate retele de comunicatii
computerizate, sisteme de calcul, programe de calculator, precum si baze de date.
Aceste atacuri pot produce prejudicii si implicit acte de violenta impotriva unor
tinte noncombatante. Aceste acte pot fi declarate terorism numai daca sunt pro-
duse de agenti clandestini individuali sau afiliati in grupari sub nationale sau multi
nationale. Terorismul cibernetic are la bazd cateva obiective:

— preluarea controlului asupra unor retele care regleazd infrastructurile
critice asa cum ar fi retelele de aprovizionare cu apa, trafic aerian, cele energeti-
ce, retelele militare, sistemul indicatoarelor de trafic, telecomunicatiile, sistemele
financiare, etc.;

— preluarea controlului unor sisteme industriale si energetice;

- furtul de tehnologie, coduri-sursa, planuri de afaceri, proiecte si informa-
tii comerciale privilegiate sau secrete [11].

Terorismul contemporan are deja un caracter mondial. El se axeaza inde-
osebi pe extremismul religios violent, pe extremismul politic si pe efectele
dezradacinarii. Cauzele acestuia sunt complexe. Ele se afla in dinamica crizelor
economice, culturale si sociale, in politica de alienare a tinerilor (indeosebi mu-
sulmani) care traiesc in strdindtate, in reactiile virulente la influentele intrinseci pe
care le exercita civilizatia occidentald asupra zonelor incremenite in fantasme si
prejudecati, in recrudescenta anomiei sociale, criminalitatii si traficantilor.

De aici o dialectica perversa a intereselor lumii interlope si ale unor struc-
turi predominant violente, generate de adéncirea faliilor strategice dintre lumea
modernd si lumea ramasa in mizerie, subdezvoltare si neputintd. Aceasta lume
chinuita nu produce terorism, insa ciocnirea unora dintre entitatile ei cu interesele
civilizatiei moderne genereazd si intretin fenomenul terorist.

Amenintarile teroriste sunt de mare actualitate. In urmaitorul deceniu, ele
nu vor disparea, ci, dimpotrivd, este posibil sa se diversifice si sa se amplifice [3,
p- 71]. Atacurile teroriste sunt si vor fi si in continuare atipice, lipsite de orice mo-
ralitate si in afara oricaror reguli ale pacii si razboiului. Ele vor viza tot ceea ce este
vulnerabil - state, guverne, institutii publice, organizatii internationale, aglomerari
urbane si locuri publice, infrastructuri, retele de comunicatii, retele Internet si,
mai ales, oameni, inclusiv bétrani §i copii, intrucat unul dintre obiectivele cele
mai importante ale terorismului este sa creeze oroare, indignare, dezgust, panica,
nesiguranta si frica.
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Cu cat civilizatia progreseazd, cu atat terorismul devine mai abject si mai
infricosétor. Terorismul nu este pur si simplu o trecere la limitd, nici un exces
al notei de nemulfumire i al spiritului protestatar. El se prezintd ca o patologie
grava, ca o boald cronica a omenirii, care se accentueaza si se complica din ce in
ce mai mult. De aceea lupta impotriva lui nu este si nu poate fi usoara. Si aceasta
nu neaparat pentru ca teroristii ar fi foarte puternici, ci pentru ca ei sunt lipsiti de
orice logica si de orice filosofie. Combaterea terorismului [4] nu poate iesi insd
din legile si obiceiurile razboiului si ale luptei armate si, de aceea, dificultdtile unei
astfel de confruntdri vor fi totdeauna foarte mari.

Terorismul constituie o amenintare din ce in ce mai pronuntata la adresa pacii
si securitétii, a fiintei umane, a valorilor si a civilizatiei. Aceastd amenintare este di-
rect proportionald cu vulnerabilitatile societdtii moderne si evolueaza pe masura ce
faliile se adancesc, conflictele se amplificd si crizele se inmultesc [5, p. 67].

Este posibil ca tara noastra sd prezinte un interes deosebit pentru anumite
retele, organizatii si grupari teroriste, in sensul cd pe teritoriul acesteia, data fiind
0 anumita structura a firmelor arabe si o prezenta discreta si elevata, dar suficient
de dispersata, a comuniti{ii musulmane, s-ar putea incerca si se constituie anu-
mite elemente de retea, de infrastructurd, de logistica si chiar unele baze discrete
de plecare la atac sau de instruire §i de recuperare a teroristilor, echipelor si unor
mici grupuri.

Perspectiva evolutiei fenomenului terorist in spatiul de interes pentru Re-
publica Moldova trebuie sa facd obiectul unor evaluari strategice pe masura, astfel
incat sa fie gasite si aplicate la timp cele mai potrivite formule pentru descoperirea
si combaterea retelelor teroriste §i prevenirea unor atacuri din partea acestora.

Odati cu dezvoltarea tehnologiilor si a internetului, retelele de socializare
au resimtit un numar din ce in ce mai mare de utilizatori care prefera sa-si petreacd
o perioada de timp, din ce in ce mai lungd, pe aceste platforme virtuale. Procentul
tot mai ridicat al persoanelor care apeleaza la internet in vederea accesdrii unor
astfel de comunitati virtuale au condus la dezvoltarea retelei de socializare ex-
istente, dar si la aparitia altora. Activitatea, din ce in ce mai crescuta, in mediul
virtual a fost sesizata de gruparile teroriste contemporane, care au vazut in dome-
niul online o noud modalitate prin intermediul careia isi pot indeplini scopurile
si obiectivele vizate.

Terorismul cibernetic este in stare sd ameninte milioane de oameni, din
cauza vulnerabilitatii computerelor militare in fata hackerilor, motiv pentru care
se apreciazd ca aceastd formd de terorism este mai periculoasa decat terorismul
biologic ori cel chimic [6, p. 96].

Spatiul cibernetic ajunge sa reprezinte o platformd confortabild pentru
pregitirea si efectuarea crimelor informatice, a actelor de terorism cibernetic si a
altor actiuni nocive, menite sd afecteze, direct sau indirect, securitatea nationala.
Astfel, penetrarea sistemelor informationale sau de comunicatii electronice ale
autoritatilor administratiei publice si ale altor institutii si intreprinderi de stat sau
private, in cadrul carora se gestioneaza informatie sensibild, poate duce la compro-
miterea confidentialitatii, integritatii sau disponibilitétii acestei informatii §i, prin
urmare, la cauzarea prejudiciilor financiare sau de alta natura, inclusiv la afectarea
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securitatii statului [7].

Internetul reprezinta o unealta puternica prin intermediul céreia pot fi
impartasite si consolidate anumite idei sau atitudini. Prin utilizarea retelei de
socializare, utilizatorii din toate colturile lumii au posibilitatea de a comunica,
de a face schimb de informatii sau de idei. Cu toate acestea, expansiunea medi-
ului virtual concomitent cu cresterea gradului de activitate in social media au
condus la aparitia unor potentiale riscuri la adresa securititii. In mediul vir-
tual sunt prezente acele ,,colturi intunecate” in care se gasesc anumite pagini
web care reugesc sa penetreze barierele de securitate si prin intermediul carora
organizatiile teroriste reusesc sd atragd curiozitatea si sa sporeasca vulnerabili-
tatea celor care le acceseazd. Pericolul cyber-terorismului provine si din aceea ca
pot fi trimisi virusi in calculatoarele ce deservesc retelele unor institutii militare
(5, p. 46].

Organizatiile teroriste utilizeaza internetul si retelele de socializare, de obi-
cei, pentru a facilita spionajul, pentru a radicaliza si a recruta noi adepti, pentru a
ataca anumite retele de calculatoare, pentru a transmite anumite informatii referi-
toare la ,,cum se creeazd” anumite dispozitive explozive improvizate sau pentru a
furniza anumite informatii referitoare la formarea si pregitirea viitorilor adepti
in mediul online. Incepand cu atacurile din 11 septembrie 2001 din Statele Unite,
retelele de socializare au fost asaltate in permanentd de informatii postate de di-
verse grupdri teroriste care urmdreau, de cele mai multe ori, sd duca la bun sfarsit
scopurile propuse.

Internetul a adus schimbdri semnificative in societate, revolutionind mod-
ul de interactiune dintre indivizi, simplificand felul in care acestia pot comunica
intre ei fara ca acest proces sa mai poata fi influentat de barierele spatiu si timp.

Vom afirma faptul ca retelele de socializare au apdrut pentru a facilita
comunicarea §i informarea persoanelor, indiferent de locatia acestora pe glob.
Schimbul de opinii sau idei, ori dezbaterea in domeniul virtual a unor chestiuni
referitoare la unele evenimente sociale poate reprezenta un plus adus societatii.
Cu toate acestea, retelele sociale online pot reprezenta o unealta propice teroris-
mului contemporan. Putem si subliniem faptul ca prin intermediul internetului
organizatiile teroriste pot avea acces si pot crea o legitura virtuald rapida, fard a
utiliza prea multe resurse logistice sau financiare, cu toti utilizatori care au un cont
pe reteaua de socializare aleasa ca mijloc de comunicare. Odata aleasd, pe reteaua
de socializare sunt distribuite anumite informatii sau ideologii care, in final, ar
putea duce la radicalizarea unora dintre utilizatori [8, p. 162].

Din punctul de vedere al modului de actiune al organizatiilor teroriste, unul
dintre efectele expansiunii si dezvoltarii retelelor de socializare constd in schim-
barea modului de comunicare online din cel unidirectional in cel bidirectional.
Acest lucru se concretizeaza prin prezenta capabilitdfilor interactive ce sunt asigu-
rate prin camerele de chat, prin paginile sociale web sau chiar prin diverse pagini
dedicate impartasirii unor filmulete video care prezinta efectele create de un aten-
tat terorist [9].

O modalitate pentru care teroristii folosesc retelele de socializare consta
in recrutarea si in pregatirea viitorilor insurgenti. In urma unor rapoarte s-a
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demonstrat faptul céd paginile de socializare reprezinta instrumente importante
pentru promovarea organizatiilor teroriste [10, p. 76]. Prin intermediul aces-
tora, teroristii raspandesc anumite mesaje cu scopul de a recruta noi sustinatori.
Astfel, se poate afirma faptul ca in prezent, prin intermediul retelelor de so-
cializare, organizatiile teroriste pot recruta si pregéti cu succes, sub anonimat,
noi adepti. Pentru aceasta, teroristii ajung sa apeleze la o tactica care consta in
inserarea actiunilor lor in videoclipuri muzicale sau in desene animate pentru
a atrage minorii catre acest flagel. Planificarea unor potentiale atacuri poate fi
efectuata de catre teroristi prin intermediul spatiului virtual. Datorita procesu-
lui rapid prin care mesajele sunt transmise si primite, dar si a faptului ca identi-
tatea atacatorului este mentinutad sub anonimat printr-un profil fals sau anumite
softuri speciale de criptare, organizatiile teroriste pot planifica, cu usurin{d, un
potential atentat

Utilizarea grupdrilor teroriste a spatiului virtual reprezintd, in prezent,
o certitudine. Datoritd expansiunii continue si accentuate a cyber-spatiului, a
numarului de utilizatori aflat in permanenta crestere, dar si a timpului petre-
cut, din ce in ce mai mult, de acestia pe retelele de socializare, spatiul virtual
este privit de organizatiile teroriste ca un mijloc prin intermediul caruia isi pot
promova, cu succes $i usurintd, scopurile si obiectivele propuse. Diminuarea,
stoparea si eliminarea acestui ,,asalt jihadist” reprezinta pentru structurile de
securitate guvernamentale ale statelor o adevédratd provocare pe care o vor avea
de infruntat, intr-un domeniu in care barierele legate de spatiu si timp au fost
eliminate. In aceste momente, actiunile intreprinse de citre teroristi in mediul
virtual pot avea repercusiuni grave in mediul real. Structurile de securitate sunt
obligate sd-si adapteze strategiile de combatere a terorismului la noile arene vir-
tuale prin aplicarea noului tip de rdzboi virtual. Monitorizarea permanentd a
paginilor web suspicioase reprezinta, in prezent, o prioritate pentru asigurarea
securitatii si sigurantei statelor. Razboiul virtual dintre organizatiile teroriste si
statele care lupta in combaterea acestui flagel international se anuntd a fi unul
vital, dinamic si feroce.
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