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Rezumat

Desi phishing-ul este dintre cele mai vechi escrocherii on-line, aceasta este o problemd care va creste si va evolua in viitorul apropiat, deoa-
rece infractorii vor continua sd foloseascd escrocherii ca un mijloc eficient de a genera profit semnificativ. Atacurile se adapteazd in mod constant la
tehnologie, devin tot mai sofisticate in incercarea de a depdsi contramdsurile folosite pentru detectare. Atacurile de phishing nu numai cd au majorat
in mod substantial costurile asociate functiondrii unei afaceri, dar, de asemenea, au afectat securitatea si increderea clientilor in mod negativ.

Summary

Although phishing is one of the oldest online scams, phishing is a problem that will grow and evolve over the foreseeable future, as
criminals will continue to use the scams as an effective means of generating significant profit. The attacks constantly adapt to technology,
becoming more sophisticated in an attempt to outpace countermeasures for detection. Phishing attacks not only have increased substan-
tially the costs associated with running a business, but also have affected security and customer confidence negatively.
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malitios.

Introducere. Beneficiile rezultate ca ur-
mare a dezvoltarii si implementarii tehnologiei
informatiei in viata cotidiana a oamenilor sunt
de necontestat. Totodata, unele persoane aplica
tehnologiainformatieiin scopuriilegale, ce afec-
teaza increderea societatii in noile tehnologii.
Aceast pericol se contureaza semnificativ in spe-
cial in domeniul e-comertului, deoarece factori-
cheie, cum ar fi parole si numere de cont identi-
ficd in mod unic consumatorii. Phishing-ul este
o metoda on-line pe care hotii de identitate o pot
folosi pentru a obtine in special date personale
sensibile, necesare pentru a comite alte infracti-
uni.

De aceea la aceasta noud etapa a dezvol-
zarii tehnologiei informatiei si comunicatiei
sunt necesare si activitati de prevenire si com-
batere a diferitor forme de atacuri cibernetice.
Articolul in cauza are ca scop principal pune-
rea in evidentd a pericolului generat de atacu-
rile de tip phishing si elucidarea metodelor si
mijloacelor de care fac uz infractorii pentru a
realiza un astfel de atac.

Materiale si metode aplicate. Lucrarea
este bazatd pe materialele disponibile la mo-
mentul studiului, aplicandu-se mai multe me-
tode de cercetare, dintre care pot fi evidentia-
te metoda analizei, metoda statistica, metoda
comparativa, metoda logica.

Statistici. Phishing-ul a devenit un flagel
mondial foarte serios, ce pune probleme im-

portante atit utilizatorilor, cit si companiilor
de securitate an de an. Aceasta situatie este
confirmata de multe studii, in care se incearca
sa se analizeze multilateral aceasta ameninta-
re. Atacurile de tip phishing sunt persistente,
victime devin persoane fizice §i organizatii
pe scara globala. Astfel, conform sondajelor
phishing executate de AntiPhishing Working
Group (APWG):

- in trimestrul 2 al anului 2014 au fost
observate 128 378 site-uri de phishing, acest
numar fiind mai mare doar in primul trimes-
tru al anului 2012 cind au fost observate 164
032 site-uri de phishing;

- ceamai mare parte din atacurie de tip
phising in al doilea trimestru al anului 2014 au
avut ca tinta sistemele de plata, cota acestora
constituind 39,80 %;

- in prima jumatate a anului 2014, nu-
marul unic de site-uri de phishing a crescut cu
58 % fata de aceeasi perioada a anului 2013;

- topul tarilor care sunt gazda a unor
astfel de site-uriin al doilea trimestrual anului
2014 este alcatuit din China, Federatia Rusa,
Ucraina, Germania, Hong Kong, Turcia, Ma-
rea Britanie, Canada, Franta, Polonia, Japonia
si este condus detasat de SUA, unde se host-
eazd peste 35 % de astfel de site-uri.

Aceste site-uri web folosite pentru phis-
hing, ce afecteaza atit branduri bine cunoscute,
citsi companii mai putin cunoscute, suplimen-
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tate cu metode dezvoltate in permanenta de
hackeri au dus si vor continua sa duca la pier-
deri financiare importante. Astfel, in studiul
publicatin iulie 2013 de British House of Com-
mons, Home Affairs Committee s-a incercat
estimarea costurilor atacurilor de tip phishing.
Acesta sustine ca costul total al criminalitatii ci-
bernetice in Marea Britanie pentruanul 2012 a
fost de circa 27 de miliarde de £, dintre care mai
mult de 600 de milioane £ pot fi atribuite direct
la atacuri de tip phishing.

Deasemenea, transformareaunuiserviciu
de retea (canal de comunicare considerat sigur)
cu rata mare de folosire, precum este email-ul,
intr-o posibila sursa de amenintare (capcand)
scade credibilitatea si increderea comunitatii
virtuale in aceasta solutie de comunicare.

Termenul ,,phishing” este folosit in me-
diul digital pentru a evidentia o forma elabo-
rata de sustragere de date confidentiale si are
la origini cuvintele din limba engleza phone
(telefon) si fishing (pescuit). Pentru acest tip
de amenintare este folositd, de asemenea, si
combinatia ,,brand spoofing” (imitarea ima-
ginii). Pacalirea prin phishing presupune tri-
miterea unui mesaj folosind serviciul e-mail,
aparent din partea unei companii sau orga-
nizatii legitime, de incredere, incercind astfel
sa se sustraga informatii personale, pe baza
carora se acceseaza ilegal conturi bancare sau
se creeazd alte probleme pe baza identitatii fu-
rate. In calitate de tinte ale acestor genuri de
scheme criminale servesc maiales clienti sire-
prezentantiai institutiilor financiare, sisteme-
lor de plata, de exemplu, PayPal, magazinelor
on-line gen eBay, companiilor ISP, agentiilor
private si guvernamentale etc.

Orice persoana poate fi expusa riscului
de a deveni victima a phishing-ului atunci cind:

- adresa de e-mail devine publica pe In-
ternet;

- completateaza online formulare;

- viziteaza site-uri web;

— acceseaza newsgroup-uri.

Aceste situatii sunt comune practic ori-
carui utilizator, ca urmare fiecare poate deveni
tinta a unui astfel de atac, in procesul derularii
caruia de regula sint obtinute informatii con-
fidentiale (user-ID, parole, numarul cardului
bancar, numarul asociat contuluibancar, codul

PIN folosit la ATM-uri si POS-uri, codul nu-
meric personal, contul de asigurare, conturi si
parolealeresurselorderetea,alte date personale
sifinanciare). Odata introduse, aceste informa-
tii isi pierd atributul de confidentialitate si sunt
imediat folosite de citre infractori. In general
este foarte greu ca sursele financiare pierdute sa
fierecuperate, deoarece paginile folosite pentru
phishing sunt dispoibile numai pentru un timp
foarte limitat (citeva zile, ore).

Tehnicide phishing. Autorii schemelor
de phishing pentru a inspira incredere creea-
za pagini web contrafacute (folosind HTML,
PHP, CSS, Javascript), ce imita pagini web ale
unor companii, corporatii furnizoare de servi-
cii bine cunoscute, banci etc.

Un alt pas in activitatea infractionala
il reprezinta colectarea sau generarea de adre-
se de email, care este urmat, in aceasta forma
a pescuitului, de ,,Jansarea momelii”. Aceasta
activitate, se realizeaza prin expedierea unui
mesaj, folosind serviciul de e-mail sau aplicatii
de mesagerie instanta, cu un subiect credibil,
prin care se provoaca receptorul (potentiala
victimad) sa introduca informatii confidentia-
le. In acest sens, de reguld, se ,,propune” fie:

- folosirea delink-uriinserate in mesaj,
(care pot fide orice tip: ,,click aici”; URL; ima-
gine; text) intru accesarea unei pagini web de
phishing;

- completarea unui formular direct in
textul mesajului receptionat;

- pagina de phishing este incorporata
direct in scrisoare.

Mesajele de acest tip par sa aiba moti-
ve plauzibile si incearca sa vind cu argumente
convingatoare, pentruadeterminatintaatacu-
lui s@ actioneze imediat. Printre cele mai po-
pulare trucuri folosite sunt mesaje prin care se
atentioneaza cd are loc depasirea dimensiunii
admisibile a cutiei postale, upgrade-ul siste-
mului, blocarea cutiei postale. Aceste e-mailuri
de phishing imita deseori notificari de la servi-
cii de e-mail cunoscute, dar marea majoritate
constituie cereri generale, de a confirma datele
de autentificare (login si parola) de la un anu-
mit serviciu. Cel mai probabil, acest lucru se
datoreaza faptului ca escrocii trimit notificari
false spre toate adresele de care dispun si nu
directionat pentru un anumit serviciu postal.
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Segmentul persoanelor de la care se
asteapta anumite reactii emotionale ce ii de-
termina la actiuni nerezonabile, in special, la
transferul de informatii sensibile, este substan-
tial majorat de utilizatorii sistemelor de plati.
Acestia din urma primesc scrisori, presupuse a
fiexpediate de catre un anumit reprezentant al
unei institutii financiare, ce contin amenintari
de suspendare sau de blocare a conturilor, mo-
tivul fiind ca nu a fost folosit de ceva timp sau
este necesar un upgrade. In scopul de a pastra
contul, se cere conectarea la cont. lar pentru
aceasta, in mesaj, intru a sustine beneficiarul
se propune un link. Urmind link-ul, se ajunge
la 0 pagina care arata ca site-ul corespunzator
sistemului de plati, dupa care se cere siautenti-
ficarea. In ciuda asemanarii sale cu originalul,
site-ul este un fals. In acest sens se observa ca:

- paginile nu sunt protejate, deoarece
lipseste HTTPS in bara de adrese, ce ar presu-
pune folosirea protocolului SSL/TLS care este
necesar in astfel de situatii;

- in URL-uri este prezent simbolul “@”;

- domenul nu apartine companiei de la
care se pretinde cd a fost trimis mesajul (adre-
sa IP nu apartine PayPal).

From: PayPal Review Department <mgrp@marp.org.kw >
To:
Co
Subject: Your PayPal account has been suspended
) Login - PayPal x
€ - € [1192.99.103.94/devel/us/int/paypal/us/int/index.htm

Sans |
P pPaypal

Pericolelor similare, sunt supusi si utili-
zatorii unor site-uri commerciale utilizate pe
larg. Inspre acestia sunt trimise e-mail-uri in
care se anunta ca site-ul a fost atacat si este ne-
cesar ca utilizatorul sa-si acceseze contul pen-
tru a verifica informatia. Potentialele victime-
le fac un clic pe URL-ul propus, iar brouser-ul
afiseaza site-ul clona (copia exacta a site-ului
legitim). Utilizatorul se autentifica pe sistemul
propus de infractori, astfel acestia obtin aces-
te date, iar victima este redirectionata spre si-
te-ul legal. In consecinta, phisherii pot accesa
contul victimei si folosi informatia personala.

Original Message-----

From:[mailto:identdepmnt_op9679843@
usbank.com]

Sent: Sunday, August 29,2004 11:16 PM
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To:
Subject: Urgent Notice From Billing
Department

|
(Ebank.

eSSk G 5
Dear client of the US. Bank,

Asthe Technical service of bank have been currently updating the software, we kindly
askyou to follow the reference given below to confirm your data, otherwise your access
to the system may be blocked

confirm. cfm

http:fww. usbank. com/egi vaccount_acc

We are grateful for your cooperation

Please do not answer this message and follow the above mentioned instructions.

de Internet foarte populare. Astfel, de exem-
plu, infractorii trimit notificari false in nume-
le reprezentantilor serviciilor iTunes siiCloud
prestate de gigantul IT Apple.

From: ApplefiCloud Guru <apple ¢ T

Subject: Your Apple Profile New Notice

Your Account - [

This message is to therefore warn you that your Apple Account
ISR has been momentary frozen until we can confirm your
Apple Account information on file. This precautionary measure to secure your iCloud
Account from unauthorized usage. We apologise for the inconvenience you've been
caused.

How do I verify my Apple Account and restore access?
Just proceed to the link underneath to verify your Apple ID. Login in using your Apple
login and password, then read the prompts.

> Validate My Apple/iTunes Account

When using Apple Inc devices and apps, you'll still sign in with your main e-mail account
as your Apple account.

If you have questions and want assistance, please visit the Apple ID Care helpdesk.

Kind Regards,
Apple & iCloud ID Verification

Resolution Your Reference: #R18RAS5195-EU194

My Apple Account | Help | Privacy Policy | Unsubscribe
Copyright © 2014 iTunes Sarl $10-36, Rue Sainte Zithe, L-2843 Luxembourg All Rights Reserved.

From: Apple/iCloud Technical Support <support@
To:
Cc
Subject: Apple & iCloud Account Locked
Dear [

This notification is to to inform you we regret to announce you that your Apple Account

has been temporarily frozen until you can confirm your
Apple and iCloud information on file. This protective measure to safeguard your Apple ID
from unapproved access. We apologise for any inconvenience caused.

How can | verify my Apple ID and restore access?

Just click the URL address underneath to verify ownership of your ID. Login in using your
Appe/iCloud Account and password, then read the prompts.

> Certify My iCloud 1D

When using Apple Inc devices and apps, you'll still login with your main email address as
your Apple ID.

If you have questions or need help, visit the Apple ID Care site.

Sincerely.
iCloud Security

Resolution Verification Request: #Y41816138-ID21

My Apple ID | Helpdesk | Privacy Policy | Unsubscribe
Copyright © 2014 iTunes Sarl 83-15, Rue Sainte Zithe, L-8173 Luxembourg All Rights Reserved.

Carezultat, se propun ferestre-clona ale
acestor servicii, in care se observa ca:

- lipseste HTTPS;

- domenul nu apartine Apple;
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- in plus fata de informatiile necesare
pentru a controla ID-ul Apple, se solicita in-
formatii despre cardul de credit sub pretextul
legarii sale in cont.

[ unes Connect =&

Apple Store Craouvamne | Bhoomt wcat

3 Confimyouraccount G

& iTunes Connect

Astfel, phishing-ul, folosind imagini
de pe site-ul legal, link-uri ce duc spre site-ul
legal, devine tot mai sofisticat fiind mai dificil
de a-1 deosebi de un site legal si in consecinta
de a-1 depista si stopa.

Dupa cum s-a mentionat, una dintre
principalele metode utilizate de infractorii
din spatiul virtual este folosirea unui mesaj de
e-mail credibil, care va directiona intentionat
victima spre o pagina web falsa. Unele dintre
aceste mesaje pot contine un formular de in-
scriere direct in textul continut. In acest sens
utilizatorii trebuie sa constientizeze faptul ca
organizatiile oficiale nu trimit mesaje prin
care solicita informatii personale si trebuie sa
inspecteze aceste pagini web pe care au fost di-
rectionati, in vederea verificarii corectitudinii
adresei URL afisate.

Din pacate, in arsenalul infractorilor
cibernetici exista tehnici si metode ce permit
talsificarea URL-ului. Printre acestea se evi-
dentiaza cele ce tin de specularea neatentiei
utilizatorului, de vulnerabilitati ale browser-
elor, de vulnerabilitati ale sistemelor de ope-
rare, ale aplicatiilor software.

In primul caz URL-ul afisat este foarte
asemanator cu cel real, fapt ce poate sa nu fie
detectat la prima vedere. De exemplu, adresa
http://www.rosksbank.com poate fi inlocu-
ita cu http://www.rossksbank.com, adresa
http://www.sitibank.com poate fi inlocuita
cu http://www.sytibank.com, http://www.
mlbank.com poate fi inlocuita cu http://
www.mlbank.com, adresa acaunt@tr.com
poate fi inlocuitd cu acaunt@tr.info. In pri-
mul exemplu, inducerea in eroare se bazeaza
pe faptul cd adresa este suplimentatd cu inca

o litera ,,s”, in cel de al doilea exemplu are loc
inlocuirea literei ,,i” cu ,,y”, in cel de al trei-
lea exemplu litera mica ,,I” este inlocuita cu
majuscula literei ,,i”, iar in ultimul exemplu
,»,com” este inlocuit cu ,,info”.

Tot pe neatentie si pe faptul ca multi
utilizatori nu examineaza bara de adrese se
bazeaza si cazurile cand paginile false nuau ca
parte componenta bara de adrese.

Tehnica prezentata este centrata in jurul
unui link de manipulare, pe care phisherii il
folosesc, ca atunci cind utilizatorul face clic pe
acesta (link-ul ingelatoar), sa se deschida site-
ul fals in loc de site-ul mentionat in link. Una
dintre metodele ce pot desconspira escroche-
ria cu acest link de manipulare este de a plasa
mouse-ul peste link, ceea ce permite de a vizu-
aliza adresa reala.

Va rugam sa accesati linkul generat mahitp://mail guifpac com/cassenver/ i in continuare de serviciul online banking
Click to follow link |

hitps:/login 24banking rolcassenverlogin?service=49verify=hh20-1

O alta tehnica de phishing pe care in-
fractorii cibernetici o folosesc are ca suport
binecunoscutele popup-uri. In acest caz, mo-
meala pentru victima nu se transmite prin
e-mail, dar se foloseste publicitatea pop-up.
Atunci cind utilizatorul viziteaza anumite si-
te-uri, inclusiv de incredere, dar care folosesc
popup-uripentrupublicitate,automatintr-un
browser este deschisd o pagina cu o ofertadea
primi un premiu in bani. Pentru a spori incre-
derea victimelor, escrocii folosesc in aceste fe-
restrelogo-uridebancisisisteme de plata bine
cunoscute. Ferestrele contin avize precum ca
vizitatorul a devenit cistigator si proprietarul
actiunilor de premii in bani ca urmare a unei
campanii lansate de aceste banci. Activind
butonul pe care este scris ,,ridicd premiul”,
utilizatorului i se prezinta o pagina unde este
solicitat sd introduca informatii asociate car-
dului de debit/credit. In mod special, se cere
sa se introduca data valabilitatii si numarul
de card. Urmatorul pas al acestei escroche-
rii urmeaza dupa folosirea butonului pe care
este scris ,,obtine bani”. Clicul pe acest gen de
buton prelungeste asa-numita procedura de
»identificare a proprietarului” prin aceea cd se
cere de a indica valoarea soldului de pe contul
folosit. Aceasta fiind necesar ,,pentru siguran-
ta transferului”. Este de remarcat faptul ca pe
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resursele frauduloase de foarte multe ori exis-
ta avize de prudenta si de prevenire a ame-
nintarilor. De asemenea, se remarca si faptul
ca la indicarea unei sume mici este afisat un
mesaj prin care se anunta ca cardul nu este po-
trivit pentru astfel de operatiuni. Si, desigur,
pentru finalizarea asa-numitei ,,identificari”
este necesara indicarea si a codului de auten-
tificare (CVC2 / CVV2) utilizat la efectuarea
unor tranzactii fara prezenta fizica a cardului.
In final, in locul banilor se emite un mesaj de
genul ,,cardul nu este potrivit pentru astfel de
operatiuni”. Criteriul prin care utilizatorul
poate pretinde ca aceasta este o ingeldciune se
bazeaza pe faptul ca in aceste ferestre de pop-
up lipseste bara de adrese.

De asemenea, pe promiterea de bani
ceasteapta sa fie ridicati se concentreaza sialte
scheme de phishing. Bineinteles ca de-a lun-
gul timpului s-au folosit promisiuni ca: pre-
mii, vacante, bunuri electronice sau bani pen-
tru a convinge utilizatorii sa viziteze anumite
website-uri sau sd se inregistreze in diferite
programe. Dar urmatoarea schema a evoluat
atingind un nivel ridicat. Astfel, noua sche-
ma de frauda debuteaza cu un e-mail primit
de la o banca inexistenta, in care se pretinde
ca o suma foarte mare de bani a fost plasata
intr-un cont deschis pe numele respectivului
utilizator. Mesajul include un link catre banca
falsa, un numar de cont si un cod PIN.

In continuare, mesajul explici modul
in care utilizatorul poate transfera banii, ac-
cesind acest cont. Insa pentru ca tranzactia sa
poata fi efectuata, utilizatorii trebuie sa isi in-
registreze informatiile personale sicontulreal,
moment in care acestea sunt furate.

Acest tip de frauda se aseamana foar-
te mult cu faimoasele scrisori nigeriene, prin
care utilizatorii sunt invitati sa isi trimitd de-
taliile personale si datele despre contul bancar
pentru a ajuta diverse personaje sa transfere
sume enorme de bani, urmind sa primeasca
cota-parte pentru acest serviciu.

E-mail-ul de acest tip incepe, de exem-
plu, astfel: ,Am fost rugati de catre Mega Ma-
gic Foundation of France sa va instiintam ca
suma de un milion de euro a fost depozitata
in banca noastra, DBS Bank, pe numele dvs,
aceasta suma putind fi transferatd imediat in

contul dvs. curent”. Mesajul se incheie: ,,Oda-
talogat in contul deschis la banca noastra, pu-
teti transfera suma dorita direct catre contul
dvs curent printr-un simplu click pe link-ul
,»click here to transfer”. Evident ca utilizatorii
creduli vor afla ulterior ca de fapt nu existau
nici un fel de sume fabuloase si au fost victi-
mele unei metode de phishing.

O alta tehnica de phishing este rea-
lizata prin intermediul telefonului si a live
chat-urilor de asistenta fictiva pentru clientii
bancilor. Indrizneala si ingeniozitatea phis-
herilor in acest caz este deosebita. Informatii
confidentiale sunt obtinute direct de la per-
soand prin intermediul convorbirilor tele-
fonice, folosind un ID apelant fals. Atacato-
rii practic obtin pe viu datele necesare de la
victimele lor. In acest sens hackerii creeaza
o resursa, care este foarte asemanatoare site-
ului oficial al bancii. In cazul live chat-urilor
de asistenta fictiva, atunci cind o persoana in-
cearca sa introduca un nume de utilizator si o
parold (sau, atunci cind faci orice alta actiune
in cadrul paginii) intr-o fereastra de browser,
apare o oferta de a discuta cu departamentul
de combatere a fraudei, in scopul de a valida
datele din contul utilizatorului. Mai mult, prin
telefon sau chiar pe monitorul victimei apare
o fereastra de chat prin care atacatorii incep
sa convinga victima pentru a oferi e-mail, nu-
marul de telefon si alte informatii, care pot fi
cumva folosite pentru profit. Experti RSA au
detectat ca suportul pentru comunicare prin
chat a fost implementat pe baza protocolului
deschis Jabber, iar site-ul este hostat pe serve-
re, care stocheaza si alte astfel de resurse, pre-
cum virusi si alte programe malware.

l“ i ——

Please veait for a site operator to respond.You are number *1" in
the queuve. Your wait time will be approximately "0'minute(s) and
15" seconds.
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Dear Customer,

We've noticed that you expenenced trouble logging inte Oriline Banlung,
Afler three unsuccessful atiempts Lo access your account, your Online
Profile has been locked. This has been done to secure vour accounts and to
protect your private mformation 18 committed to make sure that your
online transactions are secure.

To venty your account and idenhty please call our Account Mamtenance
Department at (706) 247-7801 24 hows / 7 days a week.

Smeerely,

Crline Customer Service

Este cunoscut si phishingul prin inter-
mediul motoarelor de cautare, care este o es-
crocherie in urma careia utilizatorul este di-
rectionat catre site-uri care ofera produse sau
servicii la costuri reduse. In momentul cind
utilizatorul incearca sa achite pentru produs
sau serviciu prin introducerea detaliilor in-
strumentului de plata (cardul de debit/credit),
acestea din urma sunt colectate de catre site-
ul de phishing. Exista si site-uri bancare false
care ofera carti de credit sau credite utilizato-
rilor la o rata scazutd, dar acestea sunt de fapt
site-uri phishing.

Etape ale phishing-ului. Generalizind
tehnicile si schemele de phishing prezentate
se pot evidentia mai multe etape infractionale
pe care le folosesc elementele criminale. Une-
le din ele nu implica existenta unui echipa-
ment puternic si costisitor. Nu este nevoie de
suportul hackerilor, iar cunoasterea de PHP,
CSS, Javascript si HTML este necesara la ni-
vel minim. Phisherii care folosesc unele dintre
aceste scheme sunt foarte rar programatori
sau designeri buni, dar au cunostinte foarte
bune despe psihologia oamenilor, altfel spus,
au abilitati de inginerie sociala. La fiecare din
etape pot fi utilizate atit tehnici complexe, cit
si tehnici simple, dar eficiente. In continuare
se vor detalia etape caracteristice phishing-
ului bancar.

Etapa de baza poate fi intitulata ,,Obti-
nerea adreselor de e-mail”.

Demararea schemei necesita o lista de
adrese de e-mail ale clientilor bancii atacate.
Extractia de aceste adrese reprezinta o activi-
tate separatd in lumea interlopa. In scopul de a
obtine o baza de date cu e-mail-uri se recurge
la recrutarea unui angajat al bancii, cu acces la
lista de e-mail a clientilor. Procesul de recru-

tare se realizeaza atit in retea, cit si offline, in
locatii de agrement, pe stradd, recurgind la di-
ferite scheme ingenioase cum ar fi cunostinte
cu domnisoare atragatoare urmate de santaj.
Angajatii bancilor on-line sunt usor de gasit
cu ajutorul tehnologiei de business intelligen-
ce. Un angajat al bancii, de obicei, se vinde
pentru un salariu lunar de baza. In discutiile
pe forumurile foloste de infractori se vehicu-
leaza ca fischerii pentru a achizitiona baze cu
adrese e-mailuri ale unei banci mijlocii. Au
nevoie de citeva mii de dolari. Informatii des-
pre clientii bancilor mari, bine cunoscute sunt
cu valoare mult mai mare, dar, de regula, va-
loarea lor nu ar trebui sa depaseasca zece mii
de dolari.

Etapa 2 poate fi intitulata ,,Site-clona si o
scrisoare din partea bancii”.

Phishing-ul bancar este organizat prin
trimiterea de e-mail-uri in masa in numele
administratiei bancii. Scrisoarea contine ade-
sea un link (legatura directa) spre un site, care
atit dupa forma, cit si dupa continut este foar-
te greu de distins de cel real. Daca se acceseaza
acest site si se introduc date ce permit accesul
la un anumit cont bancar, utilizatorul poate
deveni victima a unei fraude.

Dupa ce a primit adresa de baza, phis-
her-ul trebuie:

- Sa creeze o pagina care simuleaza pa-
gina de conectare de Internet banking a bancii
atacate.

— Inacest sens este necesar si inregistre-
ze un nume de domeniu similar cu cel al bancii.
Pentru aceasta se folosesc diferite trucuri:

- domeniu de inregistrare intr-o alta
zona de domeniu;

- inlocuirea a uneia sau a doua litere
din adresa;

- addugare unui cuvint la numele bancii.

Principalul scop al acestor manipulari
este ca la o privire sumara la bara de adrese a
browser-ului victima sa creada ca el este exact
pe site-ul bancii sale.

Crearea de pagini-capcana nunecesita o
expertiza speciald. Sablonul este salvat cu op-
tiuni corespunzatoare comune browsere-lor.

Pentru a captura date de plata personale
se foloseste un simplu PHP-cod. Intru realiza-
reaacesteietape, elementele criminale genera-
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toare ale acestui atac de tip phishing apeleaza
la ajutor din exteriorul gruparii, remunerind
fiecare pagina generatd cu 50-70 de dolari.
Pentru pagini se cere sa aiba urmatoarea func-
tionalitate: dupa ce victima a introdus datele,
script-ul sa-1directioneze pe utilizator la pagi-
na de conectare reala a bancii. Rationamentul
infractorilor indreptindu-se pe presupunerea
ca utilizatorul va crede ca a introdus incorect
date sau ca conexiunea a esuat. Aceata tehnica
permite de a frauda chiar si utilizatorul ce are
grija de a studia site-ul, deoarece acesta nu va
detecta nimic suspect — pentru caacum el este
pe site-ul real al bancii.

Etapa a 2-a. Sa arunce momeala.

Pentru aceasta spre un client se trimite
un mesaj-capcana, care poate lua forma unei
scrisori cu logo-ul bancii. Textul scrisorii
contine o trimitere catre un text cu adresa si-
te-ului bancii. Dar daca se analizeaza cu aten-
tie proprietatile link-ului respectiv, se poate
observa ca aceasta este o pagind-capcana, situ-
ata pe un domeniu similar. Fisher-ii mizeaza
pe faptul ca printre sutele de clienti ai bancii
nu toti vor fi atenti si precauti.

Etapa 3 poate fi intitulati ,,incasari”

Odata ce datele privitoare la cardurile
bancare sunt disponibile fischer-ului, acesta
trebuie sa execute mai multe activitati ce au
drept scop scoaterea banilor folosind conturi
bancare false si sisteme de plata. In cazul in
care escrocul este inteligent si nu este lacom,
el nu goleste complet conturile victimelor, dar
foloseste numai o cantitate relativ mica din
bani. In acest sens, fischer-ul pune accentul pe
aminarea cit mai mult posibila a momentului
in care serviciul de securitate al bancii va ridi-
ca alarma in baza plingerii unuia dintre clien-
tii fraudati.

Concluzie. Urmare a studiului efectuat,
subliniem importanta problematicii generate
de atcurile de tip phishing. Analiza tehnici-
lor si schemelor folosite in acest gen de acti-
vitate infractionala prezintd interes sporit ca
urmare a dificultatilor privind interpretarea
acestor tipuri de fapte din punctul de vedere
al angajatilor institutiilor cu sarcini de ocroti-
re anormelor de drept. Consumatorii on-line
trebuie sa invete cum sa previna si sa faca fata
activitatilor frauduloase pe Internet cu scopul

de a obtine date personale in beneficiul finan-
ciar al phisherilor. Angajatii subdiviziunilor
care au ca sarcina prevenirea si combaterea
infractiunilor ar trebui sa poata sa recunoas-
ca semnele unui posibil atac de phishing si sa
stie cum sa reactioneze la un mesaj e-mail de
phishing. Prinluareain considerarea diferitor
aspecte evidentiate in acest articol, precum si
prin aplicarea si a altor masuri de precautie,
consumatorul de Internet va reduce in mod
semnificativ pericolul generat de atacurile de
tip phishing.

In pofida tuturor masurilor de precau-
tie, phisherii au tendinta sa-si incheie cariera
lor nu asa cum se agteapta. Multi pur si simplu
dispar cu prietenii si familia pentru totdeau-
na, dintr-o data si fara voie. Persoanele care
apeleaza la structuri criminale pentru a orga-
niza atacuri de tip phishing, de regula, nu mai
au posibilitatea de a iesi din ,,afaceri”. Despre
phisheri norocosi, care au fost capabili sa ,,se
pensioneze” si sa se bucure de roadele activi-
tatilor lor, nu s-a auzit, de reguld, acestia sunt
plasati in institutii supravegheate.
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