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RISCURILE INFORMATIONALE IN CADRUL
ORGANELOR DE DREPT SI PREVENIREA LOR

Dezvoltarea intensiva a mijloacelor tehnice de gestionare a informatiei si de-
servire a telecomunicatiilor a dus la aplicarea lor pe scara largad in aproape toate do-
meniile de activitate umand. Amploarea si sfera de aplicare a tehnicii de calcul sunt
de asa natura incét, impreuna cu problemele de fiabilitate si stabilitate in exploatare,
existd o problema si de securitate informationald. Aceastd problemd este actuald si
pentru sistemele informationale ale organelor de drept ale Republicii Moldova.

Pand mai ieri structurile de drept ale tarii detineau, de regula, sisteme infor-
mationale proprii. In urma activititii desfisurate erau create anumite resurse in-
formationale. Deseori sistemele informationale cuprindeau fragmentar activitatea
institutiilor, adicd, partial, evidenta era tinuta pe suporturi de hértie (fise, registre),
partial era automatizatd. Totodatd, sistemele existente functionau autonom, fara in-
tegrare reciprocd, dublandu-se evidenta unora si acelorasi obiecte informationale.

Dezintegrarea resurselor informationale nu permitea utilizarea eficientd a
informatiei stocate in combaterea criminalitatii. Pentru a iesi din situatia existenta,
s-a pus problema formarii spatiului informational unic al organelor de drept for-
mat atat din resursele informationale departamentale, cét si din resursele informa-
tionale specializate [1].

Totusi acest sistem e departe de a fi un sistem integral si perfect. De aceea
nu pot fi neglijate riscurile informationale care pot apdrea. Ele trebuie cunoscute,
evaluate si pe cat posibil diminuate.

Prin risc informational (pericol pentru securitatea informationald) se intele-
ge un eveniment sau o actiune posibila, orientatd spre cauzarea prejudiciului resur-
selor sau infrastructurii informationale a organelor de drept.

Daci e sa facem o clasifcare a riscurilor informationale, care pot aparea in ca-
drul organelor de drept, ele pot fi tehnologice si organizatorice [2].

Riscurile tehnologice, dupa natura impactului, pot fi impartite in riscuri fizi-
ce si riscuri logice (software). Riscurile fizice pot apdrea din cauza influentei fizice
asupra componentelor infrastructurii informationale si pot parveni din cauza:

- unei persoane rdu intentionate;

— unor circumstante de forta majora;
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— defectarii echipamentelor tehnice.

Riscurile logice (software) pot fi:

— riscurile apdrute din partea unei persoane din interior (locale). Riscurile
locale sunt directionate, de obicei, asupra resurselor informationale: sistemul de
operare, programele de aplicatie, precum si informatiile stocate. Perturbarea func-
tionarii integritatii sau confidentialitatii oricror dintre aceste elemente pot duce la
pierderea informatiilor valoroase;

— riscurile parvenite din partea unei persoane din exterior (de la distanta). Pene-
trarile exterioare pot afecta atat resursele informationale locale, cat si resursele canalelor
de comunicatie: echipamentele de retea, protocoalele de retea, sistemele si informatiile
utilizate prin intermediul retelelor de comunicatie (de exemplu, virusii, hackerii).

Ca o masura de contracarare a riscurilor informationale poate fi protectia in mod
adecvat a resurselor informationale si actiunile corecte ale personalului si ale utilizatorului.
Aici poate aparea intrebarea, dar cum poate un functionar MAI sd realizaze un risc infor-
mational? Persoana rau intentionatd poate folosi un impact asupra angajatorului pentru a
obtine informatiile necesare, sau insusi angajatorul realizeaza impactul asupra sistemului
informational. Prin urmare, in generarea riscurilor organizatorice rolul principal ii revine
factorului uman realizat prin corupere sau intimidare a personalului.

Din acest punct de vedere, impactul asupra angajatorului poate fi fizic si
psihologic, cu scopul de a se obtine informatii valoroase si/sau secrete sau de a
perturba buna desfdsurare a activitatii organelor de interne.

Impactul angajatorului asupra sistemului informational poate fi intentionat
si din imprudentd (furtul, actiuni ale lucratorilor necinstiti, erori si scipari ale per-
sonalului de deservire si a utilizatorilor) si poate afecta atat informatiile valoroase,
cat si buna desfasurare a activitatii.

O alta clasificare a riscurilor informationale din cadrul organelor de interne poa-
te fi facutd dupd standardul COBIT (Control Objectives for Information and Related
Technology), elaborat de ISACA (Information Systems Audit and Control Association
— Asociatia Internationald a Auditorilor de Sisteme Informatice). Conform COBIT, in-
formatia trebuie sa satisfaca anumite criterii. Aceste criterii sunt: eficienta, eficacitatea,
confidentialitatea, integritatea, disponibilitatea, credibilitatea, conformarea. Respectiv,
orice activitate ce implica utilizarea resurselor informationale si poate ameninta co-
respunderea informatiei acestor criterii constituie un risc informational. In functie de
criteriul ce poate fi afectat, riscurile informationale pot fi:

— riscul de ineficientd: incélcarea tehnologiei de prelucrare a informatiei, elabo-
rarea si raspandirea programelor care afecteaza functionarea normala a sistemelor;

- riscul de ineficacitate: accesul nesanctionat la resursele informationale,
scurgerea informatiei prin canale tehnice;

— riscul de compromitere a confidentialitatii: colectarea si utilizarea ilegala a
informatiei din sistem, compromiterea sistemelor cu parold, cheilor si mijloacelor
de protectie criptograficd a informatiei;

— riscul de compromitere a integrititii: implementarea in produsele softwa-
re si hardware a componentelor care realizeaza functii neprevizute in documenta-
tia acestor produse;

— riscul de compromitere a disponibilitatii: nimicirea, deteriorarea, suprima-
rea sau distrugerea sistemelor informationale si a mijloacelor de telecomunicatii;
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— riscul de compromitere a credibilitdtii: interceptarea informatiei in retelele
de transmitere a datelor si in liniile de comunicatii, decodificarea acestei informatii
si impunerea informatiei false;

— riscul de neconformare: incélcarea restrictiilor legale privind raspandirea
informatiei.

De exemplu, o eroare in cadrul unui sistem informatic poate duce la blocarea
sistemului, in felul acesta informatia necesard activititii nu va mai fi disponibila,
pe o perioadd mai scurtd sau mai lunga. Astfel, este afectat criteriul disponibilitatii
informatiei, iar riscul de erori la nivelul softului constituie un risc de compromitere
a disponibilititii informatiei [4].

COBIT este cel de-al treilea standard international, prin care se poate reali-
za dezvoltarea si cresterea securitatii sistemelor informatice. El reprezinta un set de
obiective de control in domeniul informaticii, acceptate pe plan international, care se
pot aplica in general si in special si care sunt recunoscute in domeniul controlului de
securitate si reglementare informaticd. In cursul procesului de elaborare a standar-
dului COBIT, s-au luat in calcul mai ales considerentele a trei grupuri profesionale
diferite:

- pentru persoanele de conducere la nivel inalt ofera asistentd in privinta
managementului de risc al mediului informatic aflat in miscare continud, respectiv
in deciziile cu privire la investitiile necesare pentru crearea controalelor.

— pentru utilizatori asigurd controlul si securitatea serviciilor informatice.

— pentru controlorii sistemului de informatii creeazd o baza uniforma pen-
tru evaluarea controalelor interne, respectiv pentru activitatile de estimare si con-
sultare pentru management.

In ceea ce priveste securitatea informatiei, cerinta de bazi este protejarea
informatiei impotriva utilizarii neautorizate, a dezvaluirii, modificarii, pierderii
sau coruperii. Controlul procesului care satisface aceastd cerintd se activeaza prin
controlul accesului logic, care sd asigure ca accesul la sisteme, date si aplicatii este
permis doar utilizatorilor autorizati, prin metode si practici precum autentifica-
rea, autorizarea si controlul accesului, crearea de profile de utilizatori, cerintele de
confidentialitate, administrarea cheilor criptografice, managementul incidentelor,
scolarizarea corespunzatoare a utilizatorilor, administrarea centralizata a securita-
tii, instrumente de monitorizare etc.

Cunoagsterea acestor standarde este un prim pas in procesul de organizare
a activitdtilor informationale si a securitétii, de imbunatatire a calitatii serviciilor
informationale si de administrare a riscurilor, in final de atingere a unui nivel su-
perior de calitate in executarea si livrarea acestor servicii.

Adoptarea acestor standarde internationale oferd o serie de avantaje clare:
abordarea securitatii informatiei in contextul general, al strategiei, tehnologiei si
comportamentului uman, cu efectul adoptarii unor decizii mai bune privind poli-
tica si implementarea solutiilor de securitate [3].

In cadrul organelor de drept, informatiile si, prin urmare, gestionarea si
furnizarea lor, fira exagerare, sunt printre cele mai importante elemente ale algo-
ritmului de dirijare eficientd ale MAI In acest context, o importantd deosebitd o
capata problemele legate de asigurarea securitatii sistemului informational al or-
ganelor de drept, stabilirea metodelor prioritare concrete de securitate, precum si



- Materialele conferintei stiintifico-practice internationale,
155 26-27 octombrie 2010

imbunatatirea, perfectionarea continua a lor [5].

In cadrul organelor de drept, printre punctele vulnerabile pot fi mentionate:

- insuficienta gradului de pregitire in domeniul securitatii informationale;

— nivelul scazut de coordonare intre institutiile guvernamentale si publice in
domeniul securitatii informatiionale;

— infrastructura SI saraca: utilizarea partiala sau chiar lipsa utilajului perfor-
mant si a programelor necesare asigurdrii securitatii informationale;

— lipsa unei structuri statale specializate de asigurare a securitatii informatio-
nale [6].

Toate acestea impun desfasurarea unor masuri, printre care:

— crearea unei structuri statale specializate de asigurare a securitatii informa-
tionale, completata cu specialisti de calificare inalt;

— elaborarea unui regulament eficient si a unui sistem de control intern, me-
nite sa asigure coordonarea institutiilor guvernamentale si publice in domeniul se-
curitatii informatiilor prin implementarea standardelor internationale din domeniul
securitdtii informationale: ISO/IEC 27001:2005 Sistemul de Management al Securi-
tatii Informationale; ISO/IEC 20002:2005 Codul de practica pentru Managementul
Securitatii Informationale si COBIT - descris in acest articol. Procesul de coordonare
s fie supravegheat de structura specializatd despre care am mentionat mai sus;

— asigurarea unei pregatiri speciale inalte a colaboratorilor organelor de
drept, inclusiv a persoanelor cu functie de raspundere in problematica securitatii
informationale, educarea si instruirea personalului in scopul prevenirii si contra-
cardrii riscurilor informationale;

— aplicarea principiului de securitate informationala pe niveluri multiple prin
utilizarea bazelor de date speciale de evidentd a informatiei secrete, de dirijare si analiza
a accesului la aceste informatii, inregistrarea actiunilor si auditul vulnerabilitatilor, uti-
lizarea mecanismelor de autentificare si autorizare, a programelor antivirus, de cripta-
re, arhivare si restabilire a informatiei. Acest principiu trebuie sd corespunda activitétii
organelor de interne, politicii de securitate informationald din cadrul MAI.
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