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MODALITĂŢI DE SUSTRAGERE A BANILOR
CU FOLOSIREA FRAUDULOASĂ A CARDURILOR BANCARE

Fraudele bancare, în special cele legate de confecţionarea şi folosirea 
frauduloasă a cardurilor, au devenit o provocare în epoca actuală odată cu 
evoluţia tendinţelor criminalităţii şi datorită noilor tehnici moderne de sustragere 
a banilor. Acest fenomen a căpătat o amploare mondială, fapt care a determinat o 
preocupare stringentă a organelor de drept.

În ultimii ani, industria bancară a depus eforturi considerabile pentru 
ameliorarea securităţii utilizării cărţilor de credit sau a mijloacelor de plată prin 
sofisticarea sistemelor criptografice, însă în ciuda acestor măsuri, acest fenomen 
rămîne a fi tentant pentru unii infractori.

Pentru moment, prin acţiunile de ofensivă, întreprinse de organele de drept 
internaţionale pentru contracararea criminalităţii financiar-bancare în special, 
lumea interlopă este nevoită să recurgă la noi forme şi metode de comitere a 
infracţiunilor, inclusiv cu folosirea tehnologiilor informaţionale performante. 

În acelaşi timp, evoluţia tehnologiilor informaţionale şi a modului electronic 
de plată a impulsionat dezvoltarea comportamentelor criminale legate de aceste 
noi metode de tranzacţii, în special a sustragerilor de bani cu folosirea frauduloasă 
a cardurilor bancare. Odată cu extinderea sistemului bancar în ţara noastră, apar 
şi unele efecte secundare nedorite. Numărul atentatelor criminale de acest gen 
se înmulţeşte de la o lună la alta. Mai mult ca atât, statisticile arată că metodele 
sustragerilor din bancomate sunt în permanentă dezvoltare. Pe măsură ce se 
extinde reţeaua de bancomate, creşte şi riscul apariţiei fraudelor. 

Cele mai frecvente metode de furt cu ajutorul automatelor bancare se 
bazează pe necunoaşterea de către posesorul cardului a condiţiilor generale de 
folosire a lui. 

O primă metodă, şi probail cea mai simplă, prin care pot fi sustrase mijloacele 
băneşti este furtul propriu-zis al cardului prin blocarea acestuia în interiorul 
bancomatului. Hoţii folosesc o bucată de film ascunsă în fanta prin care introducem 
cardul, cu care îl reţin ulterior, după ce află PIN-ul utilizatorului, recuperează cardul 
şi fură banii. În fotografiile de mai jos este descris întreg procedeul:
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Altă metodă, puţin mai performantă, prin care hoţii pot încerca să fure 
banii de pe card, este utilizarea unui bancomat fals. În atare cazuri, infractorul se 
foloseşte de o carcasă de bancomat de un tip mai vechi, care este mutată dintr-un 
loc în altul, strategic amplasat în zone în care nu există bănci. Din momentul în 
care ai introdus cardul şi încerci să scoţi bani, îţi scanează cardul şi memorizează 
PIN-ul, iar ulterior îţi goleşte contul de card.

Imitaţia este perfectă, hoţii de obicei fiind nişte electronişti foarte buni, care 
folosesc dispozitive de citire asemănătoare bancomatelor originale.

Una din cele mai performante metode de sustragere a informaţiilor de pe 
banda magnetică a cardului (în scopul ca să fie folosită ulterior pentru sustragerea 
banilor) este „skimmingul”.

Avantajul acestei metode constă în folosirea pe larg a noilor tehnologii 
informaţionale, în special a aparatului electronic „card-reader”, care are capacitatea 
de a citi şi de a înscrie informaţia electronică furată.

„Skimming” vom numi tipul de fraudă în care se sustrag informaţiile 
conţinute în cardurile bancare prin instalarea deasupra automatelor bancare a 
diferitor dispozitive electronice care permit fixarea şi transmiterea la distanţă a 
informaţiei obţinute fraudulos în momentul efectuării operaţiunilor electronice. 
Dispozitivele electronice utilizate de către infractori se maschează sub diferite părţi 
componente ale automatelor bancare publice. Adeseori se folosesc minicamare de 
luat vederi mascate în carcasa bancomatului şi care permit înregistrarea parolelor 
de identificare culese de clienţi (PIN-cod). În practica judiciară, mai întâlnim o 
varietate specifică, foarte asemănătoare cu metoda „skimming”, dar puţin mai 
complicată şi mai mascată. Cu ajutorul dispozitivului „card-reader” se citeşte 
şi se memorizează informaţia de pe banda magnetică a cardului în procesul 
achitării diferitor servicii, spre exemplu: la restaurante, markete, baruri etc., iar 
prin intermediul minicamerelor se fură PIN-codul. Ulterior hoţii amplasează 
pe paginile Internetului informaţii, precum că se vinde informaţia electronică şi 
parola unui sau altui card, uneori chiar indicându-se suma de bani ce poate fi 
extrasă de la bancomat.

Utilizatorii Internetului, accesând site-urile respective, contra unei sume 
negocialbile pot obţine informaţiile respective şi, confecţionând un nou card alb 
bancar, golesc uşor conturile bancare străine.

Cea mai nouă metodă de fraudare a cardurilor bancare la noi în ţară a 
apărut recent, mai precis din momentul în care instituţiile bancare au acordat un 
nou serviciu – efectuarea operaţiunilor financiare prin intermediul Internetului.

Tehnologia obţinerii frauduloase a PIN-codului e foarte simplă. Pe adresa 
electronică a Dvs. primiţi o scrisoare de la banca unde depozitaţi banii, prin care 
sunteţi rugaţi a indica parola cardului în scop de comparare, de reînnoire a datelor, 
ori din altă pricină. Acest gen de fraudare se numeşte „phishing”.

În final, v-aş propune cele mai simple reguli a căror respectare vă va proteja 
mijloacele financiare:

–	străduiţi-vă să folosiţi bancomatele instalate în centrele comerciale mari 
sau nemijlocit în bănci, nu se recomandă folosirea celor aflate pe stradele, în locuri 
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mai pustii;

–	nu efectuaţi operaţiuni electronice cu cardul bancar alături de persoane 
suspecte;

–	în nici un caz nu divulgaţi nimănui PIN-codul cartelei (nici funcţionarului 
băncii, nici celor din jur care doresc „să vă ajute” etc.);

–	până la introducerea cardului în fantă, cercetaţi bancomatul minuţios 
dacă la el nu sunt conectate instalaţii adiacente;

–	la folosirea bancomatului nu permiteţi nimănui să vă sustragă atenţia, nu 
acceptaţi ajutorul cuiva la efectuarea operaţiunilor electronice;

–	folosiţi-vă de alt bancomat în cazul în care observaţi că acesta nu 
funcţionează ca de obicei;

–	anunţaţi imediat banca emitentă despre blocajul cartelei Dvs. în fanta 
bancomatului;

–	regulat, străduiţi-vă să controlaţi contul Dvs., iar în cazul apariţiei unor 
neconcordanţe, anunţati imediat banca.


