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MODALITATI DE SUSTRAGERE A BANILOR
CU FOLOSIREA FRAUDULOASA A CARDURILOR BANCARE

Fraudele bancare, in special cele legate de confectionarea si folosirea
frauduloasa a cardurilor, au devenit o provocare in epoca actuald odatd cu
evolutia tendintelor criminalitatii si datorita noilor tehnici moderne de sustragere
a banilor. Acest fenomen a capdtat o amploare mondiala, fapt care a determinat o
preocupare stringentd a organelor de drept.

In ultimii ani, industria bancari a depus eforturi considerabile pentru
ameliorarea securitatii utilizarii cartilor de credit sau a mijloacelor de platd prin
sofisticarea sistemelor criptografice, insa in ciuda acestor masuri, acest fenomen
ramine a fi tentant pentru unii infractori.

Pentru moment, prin actiunile de ofensiva, intreprinse de organele de drept
internationale pentru contracararea criminalitatii financiar-bancare in special,
lumea interlopa este nevoitd sa recurgd la noi forme si metode de comitere a
infractiunilor, inclusiv cu folosirea tehnologiilor informationale performante.

In acelasi timp, evolutia tehnologiilor informationale si a modului electronic
de plata a impulsionat dezvoltarea comportamentelor criminale legate de aceste
noi metode de tranzactii, in special a sustragerilor de bani cu folosirea frauduloasa
a cardurilor bancare. Odatd cu extinderea sistemului bancar in tara noastrd, apar
si unele efecte secundare nedorite. Numarul atentatelor criminale de acest gen
se inmulteste de la o luna la alta. Mai mult ca atat, statisticile arata cd metodele
sustragerilor din bancomate sunt in permanentd dezvoltare. Pe mdsura ce se
extinde reteaua de bancomate, creste si riscul aparitiei fraudelor.

Cele mai frecvente metode de furt cu ajutorul automatelor bancare se
bazeaza pe necunoasterea de catre posesorul cardului a conditiilor generale de
folosire a lui.

O prima metod4, si probail cea mai simpld, prin care pot fi sustrase mijloacele
bénesti este furtul propriu-zis al cardului prin blocarea acestuia in interiorul
bancomatului. Hotii folosesc o bucati de film ascunsé in fanta prin care introducem
cardul, cu care il retin ulterior, dupa ce afla PIN-ul utilizatorului, recupereazi cardul
si furd banii. In fotografiile de mai jos este descris intreg procedeul:
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Furturile din Bancomate Amplasarea capcanei

+ In primul slide ‘ + De fapt,

vedeti o persoana
care, aparent,
realizeaza o
tranzactie la
bancomat.

+ Fraudarea

| bancomatelor este
o afacere riscanta,
de aceea se
lucreaza in echipe.
Cel care sta de
paza avertizeaza
asupra eventualilor
martori oculari sau
a unei potentiale
victime.

capcaner

+ Cardul este retinut
in bancomat, iar
clientul este
confuz, intrebandu-
se de ce a fost
retinut cardul ? In
orice caz vedem
cavaleria venind sa
“ajute”.

¢ Bunul Samaritean
isi convinge victima
ca pche recupera
cardul, daca
tasteaza PIN-ul in
acelasi timp ce el
apasa tastele
“cancel” si “"enter”
sau alta
combinatie.

amplaseaza o
capcana in
bancomat pentru a
“captura” cardul
urmatorului
utilizator.

» Aici vedeti
urmatorul client
care utilizeaza
bancomatul, dupa
ce “capcana” a fost
montata. Introduce
cardul si incepe
tranzactia.

+ Aici veti vedea hotul
prefacandu-se ca
ajuta. De fapt,
incearca sa afle
PIM-ul, acum ca a
capturat deja cardul.

pleaca

“e Dupa mai multe

incercari victima
este convinsa ca i-
a fost retinut
cardul. Victima si
"Bunul Samaritean”
pleaca.
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Recuperarea cardului Succes

+ Dupa ce zona este - § + In posesia cardului
libera hotul se | N si a PIN-ului

intoarce sa % \ paraseste
recupereze cardul f bancomatul cu

retinut de 4000% din contul

capcana. Acum nu il
numai ca are cardul i : victimei.
dar a si aflat PIN- [ ]

ul.

Capcana capcanei

r“‘ + Capcana este facuta i ¢ Capcana este

dintr-un film pentru : introdusa in cititorul
radiografii, care este e de card al
> bancomatului. Cu

preferat de hoti . grija, pentru a nu
decarece are acceasi introdice intregul
culoare, negru, cu " ; film - capetele sunt

cititorul de card. = indeite si pe ele este
Eus adeziv peniru o

una lipire de partea
interioara si
exterioara a ramei
cititorului de card.

INVIZIBIL cCum este cardul confiscat?

! 4 Pe ambele parti
+ De indata ce sunt facute

capetele au fost taieturi. Aceasta

lipite si fixate de z : *| previne returnarea
rama, sunt - B cardului inainte de

aproape imposibil g -' inche.iere;:l
de detectat de B tranzactiei.
catre clientii | S
nesuspiciosi.

ragerea cardului confiscat RECOMANDARIL.
f [+ 1.-In cazul in care
+ De indata ce % ti-a fost retinut
Ty s cardul, verifica daca
victima PlEGCﬂ, sl E E cititorul de card
are PIN-ul, hotul e £ prezinto urme de
e : A : falsifiare. Daca
dezllpes‘fa pur'Tlle observi capetele lipite
ini i j M| ale unei capcane,
|IPITE S_I FEfr‘ugg . dezlipeste-le, trage
filmul in care este . a capcana si
retinut cardul ] i : || recupereaza cardul.
: 2.- Raporteaza
IMEDIAT la Banea.
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Alta metoda, putin mai performanta, prin care hotii pot incerca si fure
banii de pe card, este utilizarea unui bancomat fals. In atare cazuri, infractorul se
foloseste de o carcasa de bancomat de un tip mai vechi, care este mutatd dintr-un
loc in altul, strategic amplasat in zone in care nu existd banci. Din momentul in
care ai introdus cardul si incerci sa scoti bani, iti scaneaza cardul si memorizeaza
PIN-ul, iar ulterior iti goleste contul de card.

Imitatia este perfecta, hotii de obicei fiind niste electronisti foarte buni, care
folosesc dispozitive de citire asemandtoare bancomatelor originale.

Una din cele mai performante metode de sustragere a informatiilor de pe
banda magneticd a cardului (in scopul ca sa fie folosita ulterior pentru sustragerea
banilor) este ,,skimmingul”.

Avantajul acestei metode consta in folosirea pe larg a noilor tehnologii
informationale, in special a aparatului electronic ,,card-reader”, care are capacitatea
de a citi si de a inscrie informatia electronica furata.

»Skimming” vom numi tipul de fraudd in care se sustrag informatiile
continute in cardurile bancare prin instalarea deasupra automatelor bancare a
diferitor dispozitive electronice care permit fixarea si transmiterea la distantd a
informatiei obtinute fraudulos in momentul efectuarii operatiunilor electronice.
Dispozitivele electronice utilizate de catre infractori se mascheaza sub diferite parti
componente ale automatelor bancare publice. Adeseori se folosesc minicamare de
luat vederi mascate in carcasa bancomatului si care permit inregistrarea parolelor
de identificare culese de clienti (PIN-cod). In practica judiciard, mai intalnim o
varietate specifica, foarte asemédnatoare cu metoda ,skimming”, dar putin mai
complicatd si mai mascata. Cu ajutorul dispozitivului ,card-reader” se citeste
si se memorizeazd informatia de pe banda magnetica a cardului in procesul
achitdrii diferitor servicii, spre exemplu: la restaurante, markete, baruri etc., iar
prin intermediul minicamerelor se furd PIN-codul. Ulterior hotii amplaseaza
pe paginile Internetului informatii, precum cé se vinde informatia electronica si
parola unui sau altui card, uneori chiar indicandu-se suma de bani ce poate fi
extrasa de la bancomat.

Utilizatorii Internetului, accesand site-urile respective, contra unei sume
negocialbile pot obtine informatiile respective si, confectionand un nou card alb
bancar, golesc usor conturile bancare straine.

Cea mai noud metoda de fraudare a cardurilor bancare la noi in tard a
aparut recent, mai precis din momentul in care institutiile bancare au acordat un
nou serviciu - efectuarea operatiunilor financiare prin intermediul Internetului.

Tehnologia obtinerii frauduloase a PIN-codului e foarte simpld. Pe adresa
electronicd a Dvs. primiti o scrisoare de la banca unde depozitati banii, prin care
sunteti rugati a indica parola cardului in scop de comparare, de reinnoire a datelor,
ori din altd pricina. Acest gen de fraudare se numeste ,,phishing”

In final, v-as propune cele mai simple reguli a ciror respectare vi va proteja
mijloacele financiare:

—straduiti-va sa folositi bancomatele instalate in centrele comerciale mari
sau nemijlocit in banci, nu se recomanda folosirea celor aflate pe stradele, in locuri
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mai pustii;

—nu efectuati operatiuni electronice cu cardul bancar aldturi de persoane
suspecte;

—1in nici un caz nu divulgati nimanui PIN-codul cartelei (nici functionarului
béncii, nici celor din jur care doresc ,,sd va ajute” etc.);

—pand la introducerea cardului in fanta, cercetati bancomatul minutios
daci la el nu sunt conectate instalatii adiacente;

—la folosirea bancomatului nu permiteti nimanui s va sustraga atentia, nu
acceptati ajutorul cuiva la efectuarea operatiunilor electronice;

—folositi-vd de alt bancomat in cazul in care observati cd acesta nu
functioneaza ca de obicei;

—anuntati imediat banca emitentd despre blocajul cartelei Dvs. in fanta
bancomatului;

—regulat, straduiti-va sa controlati contul Dvs., iar in cazul aparitiei unor
neconcordante, anuntati imediat banca.



